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Resumen Ejecutlvo Informe Final N° 277, de 2021 oo
Subsecretarla de Prevenclon del Dellto

N Ly , oy .
. . , )

Objetnvo Efectuar una auditoria y examen de cuentas al proceso de licitacion y
" ejecucion del contrato para la adquusumon de un sistema de camaras corporales de
alta resolucion para Carabineros de Chile, realizado por. la Subsecretana de -
Prevencnon del Dellto en adelante SPD durante el afo 2020. ‘

¢

‘En tal sentido, la fiscalizacion estuvo orientada a verificar el cumplzmlento de ias .
“normas legales y reglamentanas que, ngen la' materia, lo establecido en las bases

_administrativas, técnicas y anexos; asi como las disposiciones internas de la,SPD .
sobre compras publicas. : B . : . P

Preguntas de Audltorla b o - SN

.. (,Desarrollo la Subsecretaria de Prevencion del Déelito el Ilamado a licitacion, la
" atencion de dudas y la recepcién de ofertas en conformidad con las normas
que rigen estos procedlmlentos y lo establecido en !as hases admmtstrattvas'?

. \ ) .
.. ¢ Efectud la Subsecretana de. Prevencnon del Delito el anallsus la cahf;cacnon
" la evaluacion de las ofertas recibidas y.la posterior adjudicacion, de acuerdo

con Ia normativa y-las bases de licitacién correspond|entes’? ‘
A

) iSe ejecutaron y pagaron ‘los:bienes adquiridos conforme alo dnspuesto enel
' contrato, asi como a Io indicado en las respectlvas bases administrativas y -
o tecmcas’? ‘ N ‘ B . o

Prmclpales resultados I L. , |

. Se constato que la Subsecretarla de Prevencuon del Dellto aceptd 5 ofértas
. presentadas en la licitacion publica ID- N° 654478-2- |,.R20 sobré “Adquisicion
de Sistema de Camaras Corporales”,”-dentro de las cuales se encuentra la
propuesta de la empréesa adjudncada Motorola»Sotutlons Chile S A., porlasuma -
total de $ 378.896.000-, pese a que se ingresaron en el portal
“www.mercadopublico.cl fuera  del horario de recepcion establecido en el
numeral 2.2, sobre “Fecha de Cierre de Recepcion de la Ofertas”, de las Bases
Admlnlstratlvas Técnicas y Anexos, aprobadas mediante la resolucion exenta
N° 123, de 2020, de ese orlgen esto es, con postenorldad alas 16: 00 horas -
del dia 28 de febrero de 2020 : o \ .

‘Motive por el cual la SPD deberé *en lo sucesivo, dar curhpii'rhiento alas
disposiciones establecidas en los respectivos pliegos de condiciones que
regulan sus procesos licitatorios, asi como a los principios de estricta sujecion
‘alas bases e igualdad de oferentes contenidos en el articulo 9° de la ley -
N° 18.575;y artlculo 10, inciso tercero de la Iey N° 19. 886


http://www.mercadopublico.cl
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:
¢« _Se venflco que no existe constancia ni evidencia de los antecedentes tenldos

. ‘a la vista por la comision evaluadora para analizar las 8 ofertas recibidas, de
las cuales 2 -Motorola Solutions Chile S.A y Tecnologlas Sociales Limitada |
(Smart Partners)- pasaron a la etapa de evaluacion, en la licitacion en estudio, - =~ -
“de cuyo resultado da cuenta el Acta de EvaIuamon de fecha 6 de marzo de
2020, lo cual representa un mcumpnmlento a lo instruido en el. memorandum:
N° 23/2020, de 2 de marzo de: 2020, del Jefe del Departamento de

. 'Admlnlstramon de la SPD, que: solicita que junto con el acta se “envien los"

" antecedentes auxiliares que ‘se utilizan para la evaluacion (planillas Excel,”
documentos de analisis, email, consuitas tecnlcas etc.)” al correo que indica, -
,para incorporarlos a la carpeta digital. ' '

. En razén de lo expuesto, Ia/Su‘bsecreta'ria, debera, en adelante, observar el
cumplimiento de parte de. las comisiones evaluadoras de respaldar sus

A actuaciones, e informar &l estado de avance de las capacitaciones a:los
. .'funC|onar|os y asesores de esa reparticion, respecto del rol y el correcto
- funcionamiento.de estas, comprometidas en su respuesta, en el plazo de 60
dlas habiles contado desde la recepcwn del presente. lnforme o o

e

« Se determiné: que las ofertas técnicas y documentos que sustentaban las
. propuestas de las empresas Motorola Solutions . Chile S.A. y Tecnologias
Sociales Limitada (Smart - Partners), al momento de la postulacion,
especificamente eI -anexo técnico AT3.1' presentado por cada una de ellas, no
mencionaban que los equipos ofrecudos tuvieran la funcionalidad de “post
RN recordmgL2 de 120 segundos” exigida en el numeral 1, letra a) de las bases
-~ - técnicas. Asumlsmo de la revision de las fichas tecmcasehlstona!de versioneés « = -
+ . disponibles en la pagina.web. del fabricante Edesix, se establecié que las’ ‘
--camaras ofertadas por Motorola Solutions Chile S.A. -Edesix VB-400-, no
disponian del miecanismo" requerido de-." post grabado a la data de
adjudlcamon esto es, el 11 de' marzo de 2020, y qué el dia 25 de ese mesy
afo, aparece publicado’ el brochure Vldeobadge VB-400% en el cual se C

-~ menciona dicha caracterlstlca - oo . :

-

iPor io que en tales crrcunstancuas conforme alo drspuesto en el ,numeral 2.5,

de, las bases administrativas, Ias ‘dos propuestas debieron declararse

. ¢ inadmisibles v, por ende, no entrar a Ia fase de evaluamon Io cual no ocurrid
_enla espeme o . : .

Atendldo lo anterlor la SPD debera en lo sucesivo, venflcar detalladamente
-que los antecedentes presentados por los oferentes contengan lo requerido en
las’ bases, ‘aplicando- correctamente los crltenos .de evaluacion y puntaje que.
correspondan en armonia con los principios rectores de toda. licitacion publica,
que son los de estrlcta su;ecmn alas bases e igualdad de oferentes; contenldos

"1 AT3.1; En este anexo cada. oferente deblaundlcar Ias cantndades marcas y detallar las \
' especuflcacuones técnicas de todos los componentes ofertados.
¢ Post Recording o Post Grabado es Ia captura de reglstros audiowsuales con postenorldad al
apagado de la grabacion. N

o, ¢ Brochure’ Videobadge VB-400 documento tnformativo sobre especufucacuones de cémaras.
~ L |

corporalesVB-400 ’ 5

gs_. . ' . ' "f'. . . ' | ,2. . S A ‘. ce
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[
en el arhculo 9° de la Iey N° 18. 575 yen eI art:culo 10, inciso tercero de Ia ley
s ,“N°19886 : '

A su vez, tendra que realizar’ Ias capacutacwnes compron'fetldas a los ..
funcionarios-que participan en las comisiones evaluadoras, en partlcular sobre
la aplicacién de los criterios de evaluacion, cuyo avance debera mformar
documentadamente en el anotado termmo de 80 dias habiles. :

: . Se observo que la comision evaluadora dela I|C|taC|on publica en comento le
S asigno en el atributo “Presenta la totalidad de la documentacion requerida al
“momento de la dpertura de las ofertas”, el total del puntaje a Motorola Solutions

Chile S.A., esto es, 100 puntos, no obstante que esa empresa no entrego el
Anexo N° AT1 sobre plazo de entréga total del sistema; contraviniendo con
ello lo establecido en el numeral 7.3 de las bases administrativas de la hcutamon

. reservada para las propuestas que cumplaeran los reqwsutos formales de”
' presentacnon N -

s vy

p Por tanto, .la Subsecretana debera en el futuro, verificar detalladamente que
los’ antecedentes presentados por los oferentes contengan-lo requerldo en las
."bases; aplicando correctamente los criterios dé evaluacién y puntaje que
‘ ~correspondan en armonia con los citados principios rectores de toda licitacion

pubhca que son los de estrlcta sulemon alas bases e igualdad de oferentes. -

.- —

: A3|m|smo tal como ya se senalo debera IIevar a cabo las capamtacaones
<+ comprometidas a los funcionarios que participan en las comisiones
' g evaluadoras, particularmente sobre la aplicacion de los criterios de evaluacion,

aspecto sobre el cual debera informar su avance documentadamente en el‘

mismo plazo de 60 dias habiles, - o o~

e Se constato que en Ias bases administrativas de la ||C|ta<:|on publlca en estudio,

no se precisaron los elementos de! sustema de cadmaras corporales de alta
resolucion que debiai ser entregados en el plazo ofertado, cuya imprecision
podria exphcar el hecho de que las empresas que presentaron propuestas al -
reférido proceso sefialaran diversos plazos para entregar lo requerido por la
Subsecretaria, desde 0,014 hasta 60 dias corridos, segun se detalla enlaTabla
" N° 6, del presente mforme ' .- . ‘

En virtud de lo cual la Subsecretaria debera mformar en el plazo de 60 dlas :
habiles indicado anteriormente, respecto de la revisién y mejoras de los .
. modelos de las bases admlnlstratuvas a utilizar en futuras adquisiciones de
blenes y servicios, segun lo informado en su respuesta ‘

. , 1
’ - Se verific que no eX|ste eV|denC|a que al momento de Ia entrega de las
o camaras por ' parte’ de la. empresa Motorola Solutions Chile S.A., a la
- o Subsecretana estos equipos hayan cumphdo con todos los requisitos ex:gldos
Yo - ‘enlas’bases en estudlo en partlcular respecto del citado mecanismo de “post

? QL 4Equ1valea14 mlnutoscon 24 segundos S - o Co

‘sobre “Criterios de ' evaluacién”, ‘por .cuanto dicha ‘ puntuacion quedaba -’
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y

’recordlng de 120 segundos En virtud de Io cual la entldad flscallzada debera
recabar los antecedentes necesarios que Ie permltan certlflcar que las camaras
de vrdeo recibidas al 27 de abril de 2020, contaban con aquella furicionalidad
y, en caso contrano determmar la eventual aplicacion de la multa establemda
 ‘en el numeral 21 de las bases administrativas y en la clausula undécima del
. contrato, de cuyo resultado debera informar dentro del plazo de 30 dlas habﬂes
contado desde la recepmon dei presente documento :

En cuanto a Ias observamones expuestas en Ios puntos precedentes esta

-Entidad de Control instruira un procedimiento dlsoiplmano con el fin de:

determinar las’ eventuales responsabilidades administrativas involucradas en
o .reIaC|on con Ias materlas mdlcadas : «

J ‘Con el objetwo de venﬂcar en terreno Ia satuacaon en que se encontraban las-
camaras y el software, proporcionados por:la SPD, se wvisitd con fecha. 25 de, -
marzo de 2021 el Departamento de Tecnologias de la Informacion y las - -

Comunicaciones ' de Carabineros de - Chile, observandose la falta de
~ herramientas para.controlar en el sistema VldeoManager -utilizado para.
gestionar las imagenes:de las camaras en comento-, las acciones y actividades .-
‘que - explicitamente tlenen autorizadas los usuarios’ privilegiados; del tipo
Administrador, toda vez que.no’ quedaba registro de ello en ese aplicativo,
aspecto que tampoco fue contemplado al comienzo del proceso I|C|tator|o en
revisiéon por parte. de la SPD®. . :

Por tanto Ia Subsecretana debera, en futuras adquisiciones como la

" examinada, coordinarse con las -instituciones: involucradas, para ‘resolver
T oportunamente las vulnerabilidades que se adviertan en los sistemas que 'se

' adquveran dando cumpllmlento al principio de coordmamon consagrado en los
- articulos 3°y 5° inciso segundo de la Iey N° 18 575. .

s .Severific que medlante el comprobante de tesoreria fOIIO N° 9.227, de 17 de

N
'
)
§ -
. ' .

. diciembre de 2020, la SPD reglstro el desembolso de la'factura N° 12.449, de
)7 18 de noviembre .de ese afio, por el monto total de $.378.896.000 a Motorola
-~ Solutions Chile S.A. , por la adquisicion.del denominado “Sistema de Camaras.
Corporales de Alta Resolumon el cual fue recibido conforme en esa (ftima
-fecha, seguin consta en "Acta de Recepcién Conforme , suscrita por el Jefe de-
Division de Gestion Terntorlal de la Subsecretaria,’ cuyo pago fue realizado de -
‘manera centralizada por la. Tesorena General dela Repubilca no adwrtlendose

3 S|tuaC|ones que representar al respecto ' '

H
1 E . ~
- .

T
h 4

.5EI d1a 12 de ju|lO de 2021 se efectué una-nueva visita a las dependencnas de Carabmeros de Ch:ie »
oportunidad en. que se constato, entre otros, que el sistema VideoManager contaba con la version.:

V15.0.1, actuallzada al 9 de junio- de esa anualidad, la cual contiene, entre sus nuevas®
funcuonahdades pOSIbElltal' el monitoreo de actividades real:zadas yla trazabllldad de las mismas, en
caso de que ocurran acciones no autor;zadas . : . ‘

‘
i

.

+

o

kt‘

1

.
~
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. PREG N° 24.058/2020 . INFORME FINAL N° 277 DE 2021
A . . SOBRE AUDITORIA Y EXAMEN DE
' : " CUENTAS AL PROCESO-. DE -~ .
LICITACION. Y EJECUCION DEL :
- CONTRATO PARA LA ADQUISICION
' : DE. UN SISTEMA. DE' CAMARAS
R CORPORALES ~ DE - ALTA . .
, S CR ' . RESOLUCION, EN - LA |
. T * SUBSECRETARIA DE PREVENCION
o ‘ " DEL DELITO DURANTE EL ANO.2020. :

'SANTIAGO, 7 de octubre de 2021

AN

, : En cumpllmlento *del plan anual de ‘
, ﬂscahzacnon para el~ano 2020 de esta Il Contraloria Regional Metropolltana de .
S Santiago, y en conformidad con los articulos 95 y siguientes de la ley N° 10.336, de
Organizacién y Atr:bumones de la Contraloria General de la Republica, y 54 del
decreto ley N° 1.263, de 1975 Organico de Administracion Financiera del Estado,
se efectud una auditoria y examen de cuentas al proceso de licitacion'y ejecucion
del contrato para la adquisicion de un sistema de camaras, corporales’ de alta
resolucion, que, incluia 300 dispositivos, efectuada. por la Subsecretaria de
Prevenc:on del Delito, en adelante SPD, en eI ‘afo 2020, para ser destinadas a

;o Carabmeros de Chlle o N

© JUSTIFICACION , o

' Medlante las referenmas Nos 809.500 vy .
. 809 650, ambas de 2020’ y 800. 764 de 2021, ‘todas del Prosecretario Accidental de
" la Camara de Diputados, a pet|0|on de los Diputados sefiores Gabriel Ascencio
Mansilla, Miguel Calisto Aguila'y del entonces parlamentario don Hugo Gutiérrez
'Gélvez, respectivamente, se denuncia la existencia de eventuales irregularidades en-
la licitaciéon publica efectuada por la Subsecretaria de Prevencion del Delito en el
afio 2020, para la adquisicidén de un sistema de camaras corporales de video de alta
resolucion, que consideraba 300 equipos, que se destlnanar\l a Carabineros de Chile.
Ademas, a través de la' referencia W027010 de 2020, se sugiere fiscalizar una
~ posible subcontratamon per parte de la empresa adjud|cada :

R _ A9|m|smo a traves de la presente revision,

_CARLOS FRIAS TAPIA

-esta’ I Contraloria Reg|onal Metropolitana de Santiago™ busca contribuir a la
mplementacuon y cumpllmnento delos 17. Objetivos de Desarfollo Sostenlble ODS\
/
ALSENOR = "~ I
CARLOS FRIAS TAPIA . L z@
CONTRALOR REGIONAL - . ' ' \\o'b
1l CONTRALORIA REGIONAL METROPOLITANA DE SANTIAGO @QO
,PRESENTE o . , L 0&\\0
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N
H

aprobados por la. Asamblea General de las Nac:ones Unldas en su Agenda 2030
‘para la erradicacién de la pobreza, la proteccnon del planeta y la prosperldad de toda
la humanldad : e . .

.
Voo ‘ !

En tal sentudo esta rewsmn se enmarca en
el ODS N° 16 Paz Justncuaelnsﬂtucuones Sohdas o

N

-

N

ANTECEDENTESGENERALES R

AR ’ : El-articulo 12 de la ley N° 20.502; que Crea
eI Mlmsterlo del Interiory Segurudad Publica y el Servicio Nacional para la Prevenmon
'y Rehabilitacion  del Consumo de Drogas y Alcohal, y Modifica. Diversos Cuerpos
Legales establece que la Subsecretaria de Prevencron del Delito, SPD, sera el

"-‘6rgano de colaboracién inmediata de la aludida Subsecretaria, en todas aquellas
" materias relacionadas con la élaboracion, coordinacion, ejecucion y evaluacion de .
' politicas publicas destinadas a prevemr la delincuencia, a rehabilitar y a relnsertar-

socialmente a los infractores de ley, sin perjuicio dé las atribuciones que el Mmlstro
le delegue asi como-del cumpllmlento de Ias tareas que aquel Ie encargue.

1-\1

’ . " Asu vez, el articulo 13 de dicho. texto legal

dispone, .en SU letra c), que a esa entidad le correspondera celebrar acuerdos o
- convenios con instituciones publicas o prlvadas incluyendo |as mumc:pahdades que |

dlgan relacién directa con la -ejecucion de las politicas,. planes y programas ‘de ‘

A\

prevenc;on rehabmtacwn y. reinsercion socnai de mfractores de ley.

~ - , Luego y en relacmn con la presente
revisién, cabe senalar que medlante la resolucion exenta-N° 481, de 21 de marzo de
2019, de la SPD, se aprobd el “Programa de Innovacion Y Tecnologra para la
Prevencion del Dellto .l cual tiene por objetivo “contribuir a la disminucién de los
niveles-de V|ct1m|zac:on delitos .e mcwllldades y- percepcmn de msegundad
“mediante el uso de- tecnologla e mnovacron

13

En el marco de ejecucmn de dlcha mnmatlva

- a través del decreto exento N° 2.226, de 12 de noviembre de 2019, la’ menc:lonada

,subsecretana sanciond un convenio de colaboracién suscrito con Carabmeros de
Chlle destinado a “concretar y coordinar acciones que permita, mediante el uso de
la tecnologla aumentar - ta disuasion del delito ‘y/o mejorar “la capamdad de
mtervencwn de los orgamsmos publlcos unavez ocurndos

[

. ‘

- ' - ... En este contexto medlante Ia resolumon
exenta N°. 123, de 2020 la aludida Subsecretaria aprobé Bases Administrativas, -
Técnicas. y Anexos’ para adquirir un “Sistema de Camaras Corporales de Alta
Resolumon ‘que es equipamiento tecnologlco consistente” en un sistema de’
camaras corporales de alta resolucion para ser utilizados por Carabineros de Chile,
quienes - coordinados con otras instituciones- puedan realizar labores mas eficaces
" para prevenir el delito, controlar mcuvuhdades apoyar en sutuaCIones de emergenma
y aportar en la persecucnon penal entre otros ‘ ‘

T

.

T

t .

.\‘\

v
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g : - . Finalmente, es menester indicar que si bien .
existe una causa jud|C|aI en.tramitacién respecto a los hechos objeto-de esta revision,
de acuerdo a la jurisprudencia de este Organo Fiscalizador contenida, entre otros,
" ‘en los dictamenes N°s 33.790, de 2000; 11.752, de 2003; y 41.974, de 2013, la sofa

. eXxistencia de acciones \judiciales de modo alguno enerva el ejercicio de las
‘facultades de esta Entidad, contempladas en los. articulos 98- de la Constitucion
Politica de/ la Republlca 1°y 9°, ambos de la citada ley N° 10.336, toda véez que la

prohibicién de| articulo 6°, .inciso tercero; de la ley N° 10.336 de Organizacién y

Atribuciones de esté Organismo Contralor, Gnicamente concierne a‘la atribucién para -

emitir dictAmenes en los asuntos o materias a qué él-se refiere, pero no le impide

.cumplir las restantes funciones y potestades que el ordenamiento juridico le ha -

- conferido; tales como, en el-caso que nos ocupa, la de efectuar mvest:gacmnes o
. mspeccnones (Apluca dictamen N°.92.033, de 2016). . Lo

, Por 8U, parte cabe precnsar que con
caracter confidencial, med|ante el oficio N° E111 477, de 4 de junio de 2021, fue.
~ puesto en conocimiento de la Subsecretaria.de Prevencién del Delito el Preinforme
.de Obseivaciones N° 277, de esa anualidad, con la finalidad de que formulara los
alcances y precisiones que, a su juicio, procedieran, lo que se concreto a través del

Oficio Reservado N° 6, de 29 de j junio de 2021, de la Subsecretarla en estudio.
\ R . .

OBJETIVO

_— ~ ) ﬁscahzacwn tuvo per objeto efectuar una
audltona al proceso de licitacion y ejecucion del contrato por la adquisicion de un
~ sistema de camaras corporales de alta resolucién para Carabineros ‘de Chile,
realizado por la Subsecretaria de Prevencion del Delito durante eI ano. 2020 asi |
~como su respectivo examen de cuentas. - L

En taI sentido, Ia flscallza0|on “estuvo
orlentada a verificar el cumpllmlento de.normas legales y reglamentarias que rigen
la materia, lo establecido en las badses administrativas, técnicas y anexos

correspondlentes asi com/o las disposiciones internas que la SPD se ha dado para -
. reallzar este tlpo de transacc:ones . .

' METODOLOGIA

v ‘ ‘ . EI examen se practicd' de acuerdo con la
Metodologla de Audltorla de esta Entidad Fiscalizadora, contenlda en la resolucion
N° 20, de 2015, que, Fija las Normas que Regulan las Auditorias efectuadas por la
Contralona General de la Republlca y los procedimientos de control dispuestos en
“la resolucion exenta N° 1.485, de 1996, que Aprueba Normas de Control Interno de
“esta Entidad de Control, considerando el resultado de las evaluacion, de control
interno respecto de la materia analizada y, determinandose la realizacion de pruebas

de auditoria en la medida que se’estimaron ‘necesarias.
- ' No obstante es menester- hacer presente
que esta audltona se ejecuto durante la vigencia del decreto. supremo N° 104, de
% QL‘ZOZO del Ministerio del Interlor y Segurldad Pubhca que declar6 el estado de

-,

7
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-

\excepcmn conshtuc&onal de catastrofe, por calamldad pubhca en el territoriod de -
Chile, por un periodo de 90 dias a contar del dia 18 de marzo ‘de 2020, prorrogado

- por: otros 90 dias mediante el decréto supremo N° 269, de igual- anualldad deesa ..,
misma cartera ministerial,. cuyas circunstancias afectaron el normal desarrollo de ’

esta fiscalizacién, en lo que dice relacién con la revision del total de la muestra .
Ilmltando a ‘su vez Ia p03|b|I|dad de efectuar vahdacnones en terreno. ~

: - Cabe premsar que las observacnones que la
Contralona General formula con ocasién de las’fiscalizacionés que realiza, se
clasifican en diversas categorlas de acuerdo con su grado.de complejidad.-En-.’
efecto, se entlende por Altamente complejas (AC)/ Complejas (C), aquellas”
‘observaciones que, de acuerdo a su magnitud, reiteracion, detrimento patrimonial,
.eventuales responsablhdades funcionarias, son conS|deradas de especial relevancia

.- por la Contraloria General; en tanto, se clasifican como Medlanamente complejas

(MC)/ Levemente complejas (LC), aquellas que tienen menor |mpacto en esos . -
criterios. : o

/UNIVERS‘O YMUESTRA -

Se revisé Ia totalidad del proceso -de

- I|C|taC|on publl‘ca ID 654478 2- LR20 convocada por la Subsecretaria de Prevencion

LA

ot

“del Delito en el ‘afio 2020, para la provision de un sistema que comprendia 300
. cdmaras corporales, del tipo Body-Worn Cameras (camaras corporales); a lo menos

300 monturas resistentes' y adaptables a,chalecos antibalas para cada camara; .
dockers de carga'y transmision’ automatlca de datos para al menos dos ‘tercios de,,

" los equipos:; soﬁware de almacenamiento, administraciéon y gestion de imagenes;

confrguracnon € mstalacuon del sistema; capamtacmn y entrega de matenal y garantla

' 'y soporte

i

En definitiva, el cohtrato fue adjudlcado ala

- empresa Motorola Solutions Chile S.A, por la suma de $ 378.896.000 (Impuesto al.

++Valor Agregado, IVA, lnclwdo) valor que fue pagado en diciembre de 2020 con cargo

al Subtitulo 24, item 03, Asugnac:on 111, Programa-de Innovacion y Tecnologia para
la Prevefcion del Delito, del presupuesto de la SF’D de ese afo, el cual fue rewsado. '
en su totalidad. . v

" RESULTADODELAAUDITORIA . -~ . =~
- : ' Como cuestion previa a la exposncmn delos.
resultados de la presente flscallzacmn es precuso dejar constancna de los hItOS que .

acontmuacron se indican: - , S ‘

- : 1.~ El 29 de enero de 2020 la
" Subsecretaria de Prevencuon del Dellto publlco en el portal mercadopubhco cl, el
llamado .a la licitacién publica ID N° 654478-2-LR20, denominada “Adquisicién de '
. Sistema de Camaras Corporales’, que se regiria por lo establecido en las bases,
admlmstratlvas bases técnicas y anexos aprobados mediante la resolucuon exenta

(L N° 123, de’ 2020 de ese ongen

‘“..'x

‘-
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ER P « +
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) Al cierre del penodo de’ presentacion
de ofertas el 28 de febrero de ese afo, la entidad ||C|tante dejé constancia de haber
recibido. propuestas de Ias 8 empresas que se mencuonan enila S|gu1ente tabla

Tabla N° 1: Detalle de los oferentes

VALOR TOTAL

- resultar “.

OFERENTE
| NOMBRE S RUTN O'.'-E?;’L\LDO |
CTS Global SpA. . 76.382.170-6 _ 7332.650.000
'DRV Ingenieria SpA. ' “ | " 76.879.691-2 - 328.171.800*
| Empresa Nacional de Telecomunicaciones 92.580.000-7 210.730.403 |.
Motorola Solutions:Chile S.A. B ) 96.682.430-1 378.896.000°
Raylex Representaciones y Servicios S. A 94.150.000-5 174.829.602 |
INCOTELS.A. ) ' 79.740.920-0 . 231.602.348"
Tecnologias - Sociales *L1nj\|tada.‘ _Smart | 76.203.336-5 - | 463.716. 896 E
Partners. o ‘ _
The Pegasus Group Company S.A. - 76.773. 280-5 , 247.758.000.
Fuenter Elaboracién propia sobre la. base de los documentos extraidos del ‘portal

. www.mercadopublico.cl, licitacién 1D 654478-2-LR20, seccion cuadro de ofertas anexos, anexos

economicos. Los valores incluyen el Impuesto al'Valor Agregado
* DRV Ingenieria SpA indicé que el precio ofertado era por 6.600 UTM que “al, valor de la UTM de
febrero de 2020 por $ 49 723 equiyale a |a suma indicada en Ia tabla.

7

3. Medlante acta de 6 de marzo de

2020, la Com|S|on Evaluadora deélgnada para estos efectos, en el numeral 7.2 de. .

las bases’ admmlstratlvas aprobadas por la citada resolucién exenta N°.123, de esa

anualldad dej6é constancia de que 6 de las 8 ofertas recibidas fueron declaradas -

inadmisibles- y que de las dos restantes evaluadas aquella presentada por |

Tecnologias Sociales Limitada (Smart Partners). habia excedido el presupuesto,
acorde a lo sefalado en la citada acta, por lo que se propuso adjudicar la licitacion
publica a la empresa Motorola Solutions Chile S.A., en adelante e indistintamente,

~

|

Motorola, quien ofrecié camaras corporales marca Edesix, modelo VB-400, por

Delito, snendo la que mejor satisface los reqwsﬂos tecnncos eX|g|dos y, alavez, se
ajusta en conformidad en el ambito econdmico” -

4. \ La adjudlcaCIon a dicha empresa se
aprobo a través de la resolucion exenta N° 493, de 11 de marzo de 2020, de la SPD,

cuya oferta economncarascendla a Ia suma de $.318.400.000, monto que no mciuye ,

el IVA

5. EI' 16 de marzo de 2020 la empresa

. mas conveniente a los intereses de la Subsecretaria de Prevencion del .

The Pegasus Group Company S A. interpuso en contra'de la resolumon sefialada en -

el numeral precedente, .un recurso de reposiciéon y, en subsidio, un récurso-

jerarquico, por estimar que no debi6 haberse declarado inadmisible su propuesta y
que la oferta de la empresa adjudicada no cumplma con los requisitos establecados

}
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g . 6. A su vez eI contrato con Motorola se

" suscribié e! 18 de marzo de 2020 siendo aprobado por el decreto exento N° 406, de _
16 de abril de ese afio, de la SPD, el cual,-en su clausula quinta establece que, fla
- .duracion del contrato ‘se extendera al término del plazo de 12 meses para eI

licenciamiento y soporte software de_ administracion y gestlon de: |magenes

. agregando * ‘que en cualquier caso las partes déberan dejar constancia del comienzo

del contrato mediante el levantamiento de un documento dernominado “Acta de Inicio

de Contrato” la que debera: “ser suscnta ‘por " las contrapartes tecnicas
- correspondientes y dar ‘cuenta de ‘la fecha de su comienzo”, documento que fue -
suscrito el 16 de abril de 2020, por lo tanto fa wgencxa del alud:do contrato serla;'

N

hasta el 15.de abril de 2021. - e

. < - 7. El recurso de reposmon presentado' '
" por Ie empresa The Pegasus Group Company S.A. fue rechazado porla SPD, segun -

consta en la resolucion exenta N° 731 .de 28 de abril de 2020, de ese orlgen

'8. Ensegwda el 17 de Junlo de 2020
The Pegasus Group Company S A presento una querella anté el Ministerio Publico

en.contra de las personas que senala por los delitos de prevaricacién administrativa, h
fraude al Fisco. y falsmcamon y Uso mahc:oso de mstrumento publico.

N

9. Postenormente ‘a través: de la

resolumon exenta N° 8575 de 16 de septiembre de 2020, el Ministro del Interior-y
“Seguridad Publica se” abstiene de pronunciarse sobre_ el recurso jefarquico ya
" sefialado, debido a que la ‘recurrente habia interpuesto ante el Tribunal de
. Contratacién Publica, una accién de impugnacion en contra de la resolucion exenta
N° 493, de 2020, de la SPD, ia que se encuentra.bajo.el RoI 253-2020 y al 24 de

septiembre de 2021 aparece suspendlda por estado de excepcion constltumonal
' S Ahora blen deI examen practlcado se
determinaron Ias S|gu1entes snuac:ones o . <o

ASPECTOS DE CONTROLINTERNO R L

- Acerca de fevisiones efectuadas por el Departamento de Audttorla de la

subsecretarla a procesos de compra.

- {

i

- - ' Desde e afo 2018 al 2020, el

Departamento de Audatorla de la. Subsecretaria de Prevencion del Delito realizé
auditorias sobre el proceso de- compras publicas, S|gwendo las directrices del

Consejo de Auditoria Interna. General de Gobierno, cuyos resultados constan en Ios e

mformes que se detallan en la S|gu1ente tabla

- . .

f N . .

N . . - {
PRI .

L0 T

»
!



BN

CONTRA'LORiA'GENERAL DE LA REPUBLICA
II CONTRALORIA REGIONAL METROPOLITANA DE SANTIAGO
'UNIDAD DE AUDITORIAZ B

~

Tabla N° 2: Detalle de los Informes de Audltorlas reallzados entre los aﬁos 2018 al

- ] . . 2020 . .. . : t
T INFORMEDE - T FECHA!NFORME_
N> |, - AUDITORIA - TIULO L U FNAL
! 07/2018 : Aségur;miento al Pr;aceso de 30-11,2018,
2 08/2019 Compras Publcas.. < 4122019
3 ~08/2020 | 30-11-2020

Fuente: Informes proporcionados por el Departamento de Audltona de la SPD, por med|o e!ectrémco .

de fecha 10 de dtmemb;e de 2020, ... . - i.n

En lo que mteresa ala presente audltona

cabe sefalar que en tales reportes se plantean observaciones-sobre "Inconsistencia

* entre el puntaje asignado a la propuesta técnica de un Proveedor y la evaluacion de
los requisitos, afectando el resultado final del Acta de Evaluacion" y "Diferencia entre

el puntaje reglstrado en el acta de evaluacion y la documentacion que sustenta el - -
cumplimiento. de los criterios de las ofertas no afectando el resultado final de.la .

evaluamon

En cuanto a la’ pnmera la SPD emiti6 la

curcular N° 02/2019, de 4 de abril dé 2019, sobre “Austeridady eficiencia en el uso .

de los recursos publicos”; en .cuyo punto, N° 6 se dispone que las comisiones
evaluadoras deberan tener presente lo establecido en el articulo 38 del decreto
-~ N° 250, de 2004, del Ministerio de Hacienda, que reglamenta la Ley de Compras

_‘que sefala que "Para evaluar los factores y sub-factores, la comisién evaluadora y

/‘" los expertos quela asesoren, en su caso, durante el proceso de evaluacion, podran .
elaborar pautas que prec:sen‘ la forma de calificar los factores y sub factores .

deflnldos en las bases de licitacion™. | = . . S

N\

Respecto dela segunda objemon la ent|dadf
- audltada dictoé Ia circular DAFP N° 3, de 12 de noviembre de 2020, que imparte (
instrucciones, y recomendaciones para.comisiones evaluadoras de procesos de "

compras publicas, disponiendo en la seccion |l, en lo que interesa, que “se generen
reuniones continuas de evaluacién, con la asistencia de todos sus integrantes y se
suscriban-actas de reuniones con-las observaCIones 0 acuerdos relevantes la. cual
debera ser firmada por todos Ios mtegrantes de la Comisién”. .
Lo anterior se expone solo a modo de
constatacmn de hechos o . B ' ‘

II; EXAMEN DE LA MATERIA AUDITADA .

1. Etapade presentamon de ofertas S

~,

Presentacnon de ofertas fuera de p!azo

‘ reC|b|das por la’ Subsecretaria " de Prevencién del Delito a través del portal
www.mercadopublico.cl, segun consta en el “Acta de’ Apertura” de 2 de marzo de
(k2020 fueron aceptadas pese a que se presentaron fuera deI plazo establecidoen eI

| -

11

- Se comprobo que 5 de las 8 ofertas' |
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' numeral 2:2, sobre “Fecha de Clerre de Recepcién de la Ofertas de Ias bases
administrativas de la'licitacion ID 654478-2-LR20, aprobadas por la C|tada resolucion
‘exenta N° 123, de 2020, esto es, con posterlondad alas 16 00.horas del d|a 28 de’

o febrero de 2020 segun eI siguiente detalle: N A
- { : ‘

Tabla N° 3 Ofertas reC|b|das el dia 28 de febrero de 2020 con posterlorldad alas N‘

16: 00 horas.
DETALLE OFERENTE . | ~ | TiPO
' Py — HORA DOGUMENTO
NOMBRE . | - . CORREO . . HH:mi | P o

o L 16:12 | Administrativos

. ) o : 16:55 | Técnicos ~

. g’mgrgi Sotutlons cristian.labra@motorolasolutions.com 17:15__| Administrativos,
' e . o o 18:03 | Técnicos .

/

18:03 - | Economicos -

16:49 Técnicos

' . ‘ : | . : R
CTS qubal SpA csa_avedra@' ctsglobal.cl 1650

Técnicos’
‘| Tecnologias L ] - _
Sociales Limitada, fndelcampo@§martgartners.cl ‘ ) 19:10 | Técnicos

Smart Partners. 7
T = 17:06 | Administrativos

17:06 Administrativos

17:07 | Administrativos

17:07 . | Administrativos

|J‘Socie'dad - de ' . o 1712 Técnicos

Angenieria ~ y| ' o 17:12 | Técnicos
Servicios' . de Lo ’ 17:12. | Técnicos
Telecomunicaciones | jimuranda@incotel.cl ' S , 17:12 Técnicos
Elecirénica - e ‘ . S ©|_17:13 | Técnicos
Informatica, o . .17:48 | Técnicos
: INCOTEL S.A. o S : - 17:51 _ | Técnicos °
_— ;o o ' S : ' 18:03 | Econdmicos .

o B I A 18:05 | Técnicos .

- 18:51 .| Econdmicos

19:16. | Técnicos

R | "~ |_16:15_| Técnicos
' ’ ‘ . : 16:15 | Técnicos
| The Pegasus Group | .. i ’ . ' ._16:15__| Economicos

17:04 Técnicos

R Company S.A shernandes@pegasus.cl . .

17:05 | Técnicos

;- ' - 17:09 | Técnicos \
Fuente: Informamén propormonada por la Direccién de Compras Puablicas, a través de correo/ ’
- electronico de 16 de febrero de 2021, : : :

’

Cabe senalar que en el referido numeral 2.2

. ~de las bases admlnlstratlvas se dispone que “La fecha de cierre de recepcion de las
oy - ofertas sera el 30 dias, corridos contado desde la fecha y hora de pubhcacmn de las -
' - Bases de Licitacion en el portal www.mercadopublico.cl., a las 16:00 horas”, respecto
de lo cual,.cabe hacer presente que la publicacion del Ilamado a. I|C|taC|on se hizo el
} dla 29 de enero de ese ano, alas19 13 horas. = = | ;

7

Ve

12

' . . .
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S : 7 Ademas lo. anterior vulnera los prmmplos
rectores de toda I|C|taC|on que son los de estricta sujecion a las bases e igualdad de.
oferentes, contenidos en el articulo 9° de la-anotada ley N° 18.575, y articulo 10,
inciso tercero, de la ley N° 19.886, de Bases sobre Contratos Administrativos de

- derechos y obhgaaones tanto de la Administration como de los licitantes, y acorde
- estos, una vez que tales bases son aprobadas y- presentadas las ofertas, -aquéllas

son obllgatorlas para todos quienes intervienen en el proceso en idénticas”
condiciones, no pudlendo por. consiguiente, modificarse o dejar de cumplirlas, sin

: perjmcro de la ocurrencia -de-un caso fortuito o fuerza mayor que. afecte tanto al .
. municipio como'a los oferentes, lo que no se acredité en la especie (aplica criterio

. .-General). L

contenido, entre otros en dlctamen N°® 14.445, de. 2009 de esta Contralona

~

La sutuacmn descnta no armoniza, ademas,

_.con los «pruncup:os de eficiencia y control consagrados en el articulo 3°, inciso
. segundo-de la’ley N° 18.575, Orgamca Constitucional de Bases Generales de 'la

Administracién del Estado, y con lo previsto en el articulo 52; del mismo cuerpo legal
en cuanto dispone que “Las autoridades y funcionarios deberan velar por la eficiente
€ idénea administracion de los medlos pubhcos y por el debido cumplfmiento de la

. 'funcuon publlca

gt

\

En su respuésta, la entidad audltada senala

- enlo pertlnente que el documento denommado ‘comprobante de ingreso de oferta”
. disponible én la plataforma www.mercadopublico.cl, da cuenta que la empresa CTS

Global SpA. ingresé su oferta a las 15:26 horas, agregando que al publicar el lamado*

a licitacion el dia 29 de enero de 2020, a las 19:13-horas, no se considerd que, por
defecto, el portal arites mencionado, genera la hora de cierre una.vez vencido el

‘ ﬂrespectlvo plazo de pubhcacuon lo que ocurri6 el dla 28 a las 19:30 horas.

/

C Ademas |nd|ca que respecto de la situacién

-que provocod el C|erre del portal en un horario posterior al fjado en el acto

- fe, ingresaron sus ofertas al portal en cwcunstanmas que este se encontraba '

administrativo que ap(obo las bases de licitacion y. que este Organismo de Control -

calificé como una vulneracidén a’los principios de estricta sujecién a las bases e
lgua!dad de los oferentes, no puede perjudicar.a los oferentes, quienes, de buena

habllltado para estos efectos, y que respecto dela jurisprudencia administrativa de

este Ente de Control, acerca de una situacion similar resuelta por medio del dictamen '

N° 42.621 de 2007; sefiala que “se concluyé que el haber recibido ofertas en an
horario distinto alfijado en las bases de Itcntamon para esos efectos no- vucno dlChO
proceso |iCltat0rIO : ’

\

Por ultlmo mforma como medtda

‘ correctlva que se ha mstrwdo al Departamento de Administracién, por.medio de

' Memorando N° 21, DAFP de fecha 21 de junio de 2021, de esa reparticién,

encargado de publicar los procesos de adquisicion-de bienes y servicios de esa
subsecretaria, -el anunciar dichos procesos en concordancia al horario estandar

* fijado en las bases administrativas de licitacion, es decir, antes de las.16:00 horas,

£

ke

asimilado al func:onamlento de la Ofncma de Parte deI SeI'VICIO en.estudio.

e ’ "4'
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'2, Etapa de evaluaaon de ofertas

2. 1 No eX|ste constancaa de la.revisiéon efectuada por la comnsuon evaluadora que

R
‘-
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- Al respecto cabe hacer presente que de
acuerdo a los antecedentes propormonados por la Direccion de Compras Pdblicas a
esta Il Contraloria Regional Metropolutana de Santuago a través de correo electrénico
«de 16 de febrero de 2021, el proponente CTS GIobaI SpA realiz6 - ingresos
posterlores a Ias 16 00 horas

S L o Por otra parte, .en relacion al aludido

| -fdlctamen N° 42. 621 de 2007, de este Erite de Control, se debe sefialar que aquel
hace réferencia al caso de la presentacion de. ofertas en sala, en la cual los
© interesados deblan llegar al lugar fISICO en eI que sé procederia a reallzar eI acto de .

apenura de Ias ofertas . VLT

~

pronunC|am|ento jUrldlco

Por lo tanto, atendido Ic_SL anterlor

.considerando que Ia SPD solohace referencia, al oferente CTS Global SpA, y que
" reconoce la situacién representada, asi como que las instrucciones impartidas a su

respecto tendran efectes en el futuro este Organismo de Control man’uene Ia
observacion. o S

~

sustente eI Acta de Evaluamon

poo ” Se verifico que no exnste constancua Ni

’ ev:dencua de los. antecedentes tenidos a la vista _por la comision evaluadora para
-analizar las ofertas recibidas en la licitacion ID N° 654478-2-1:R20, de cuyo resultado ,
se da cuenta en el Acta de Evalliacion de fecha 6 de marzo de 2020, lo cual-

;representa un incumplimiento de lo instruido en‘el memorandum N° 23/2020 de 2
‘de marzo de-2020, del Jefe del Departamento de Administracion dela SPD, enque.
solicita que-“el acta de evaluacion sea remitida mediante memorandum del jefe/jefa - -
_de Division o Departamento correspondlente especificando que- fue revisada (la

evaluacion), por el/ .ella, ‘o algwen distinto de la comision evaluadora y a su, vez

A
envien los antecedentes auxiliares que se utilizan para la evaluacion (planillas Excel, "
. documentos de analisis, ‘email, ‘consultas  técnicas, etc.) al correo gd- _
s compras@lntenor gob cla finde lncorporarlos a Ia carpeta digital del proceso

Al respecto ante consu!ta de - esta

Contralorla Reglonal por los medios de verificacion antes detallados, respondié la

Jefa de la Division Juridica y Leglslatwa de la SPD, a través de-correo electromco de
8 de febrero de 2021, que solo se recibié el Memorandum N° 99 DGT/2020 que
remite el acta de evaluamon de Ia IlCltacron ID 654478 2-LR20..

AN

i . ‘ . - i : ' v ?

’ o De esta forma, Ia Junsprudenma en comento,
“ No puede ser apllcada en la especne al tratarse aca, de un proceso licitatorio
realizado en una plataforma dfgttal como lo es mercado publico, la cual, en
consecuencia, permite superar las !lmlta0|ones que haC|an Justlflcable el citado -
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vl B ’ Lo antenor no se condice con los principios
de control y eftcnencna establecndos en los articulos 3°y 5°, de la citada ley N° 18. 575,

- asi como también con lo previsto en la letra a) sobre vugulancna de los controles, de
Jas normas generales, del capitulo,], y en la letra a) de las normas especificas, sobre

documentacion, del capitulo lli,-ambas de |a anotada resolucion exenta N° 1.485, de

1996, de la Contraloria General de la Republica, que sefialan, respectivamente, que

" los directivos  deben vigilar continuamente sus operaciones., y adoptar

" . inmediatamente las medidas oportunas ante cualquier evidencia de 1rregu|andad (o}

[

(kresolucnon exen’ta N° 123, de 2020, de Ia SPD. ~

de actuacién contraria a los principios de economia, eficiencia y eficacia; y que la
documentacion sobre transacciones y hechos S|gn|f|cat|vos debe ser completa y -

) exacta y facilitar el seguimiento de Ia transaccion o'hecho antes durante y despues

de su reallzacmn . . : . -

Ensu respuesta, la subsecretana indica que

- entrevustados Ios integrantes de la Comisién Evaluadora, éstos sefialaron haberse
- _reunido en- dos oportun;dades ‘especificamente los dias 2 y 6 de marzo de.2020,.
ocasion en que habrian utilizado planillas Excel para evaluar las ofertas recibidas,
las cuales no fueron enviadas oportunamente al Departamento de Administracion y
. -que en esta ocasion no pueden proporcionarse a esta Contraloria Regional, pues los
- equipos computacionales de dichos funcionarios fueron incautados en el marco de’
--la mvestugamon que se encuentra reallzando el Ministerio Publlco '

o

Adicionalmente, mforma que en el esplrltu

" de mejora contmua ha relterado a todas las dependencias.la circular N° 3, dé 12 de .

‘noviembre _de’ 2020, de ese origen, en la que se imparten instrucciones y -
recomendaciones - ‘para las comisiones: evaluadoras en. procesos de compras .
publicas; y, ademds, se ha instruido al Departamento de Administracion efectuar
durante el segundo semestre del presente afio una capacitacién-a los funcionarios y
asesores de-esta reparticion, acerca del rol y correcto funcuonamlento de tales
mstancnas o o o -

i ' o Atendido lo expuesto y a que’las accnones
comumcadas porla Subsecretaria de Prevencion del Delito corresponden a medtdas

.que se desarrollaran’en el futuro, se mantiene la objeC|on planteada o

t

2.2. Sobre el cumpllmlento de. Ias bases I|C|tator|as del. proceso en rewslon

a) Anexo técnico AT3 1 presentado por cada oferente que se mdlca no senalan
" la existencia del mecanismo-de post recordlng G

" Se evidencié que las ofertas de Motorola

Soiutlons Chlle S.A, y de Tecnologias Socnales -Limitada (Smart Partners),
o especnf;camente en eI anexo técnico AT3.1, presentado por cada una de ellas; no

menciona que’los’ equupos ofremdos tuvueran el mecanismo de post grabado (post

* recording) como minimo de 120 segundos, seguln lo exigido en el numeral 1, letra a)-

de las bases técnicas de la licitacion ID N° 654478- 2 LR20, aprobada por la

- -

'/. .- , N : - ' ' © " .

Yy -
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Por taI fazén, lo senalado en el numeral 4.2
: del acta de evaluamon en cuantd -a que ambas propuestas” son adm|S|bIes-
tecmcamente no tlene sustento en tales documentos y, como se mencioné en el’

tprocedlmlentos aplicados por la Comlsmn Evaluadora para Ilegar a.esa afi irmacién.

Tabla N° 4: Detalle de Ios documentos tecnlcos presentados en Ia |ICltaCl0n ID
: 654478 2-LR20.. - L e, >

CONTRALORIA GENERAL DE LA REPUBLICA , | ;; :

Lo~

SFERENTE T - DOCUMENTOS ~ R
‘ 654478-2LR30 TEC —ANEXO 2 - ALMACENAWIENTO _ '

. .| 654478-2-LR20_TEC_-_ANEXO_3_- : R
~. . | _ESPECIFICACIONES_TECNICAS_OFERTADAS . '

. | Certificado_Edesix_4E10576_Final_Mil_Std_810G o
Motorola ‘ Especificaciones_Camara_VB-400-SpecSheet '
 Solutions Chile | Especificaciones_Dock_Contrller_dc-200-techspecs '
S.A. .. | Especificaciones- DOCK-VB-400- 14SIotDock-Specsheet

. 7 '_ Especificaciones_VB-400- lemLSpecSheet

Especificaciones: VideoManager_Product Brochure SPA Espanol -

Especnfucacnones VideoManager-12-SpecSheet

| Propuesta_Técnica_Motorola_Solutions 300 BWC Prenvencmn del Deli

h Techdlogia_s“_~ Anexo_AT1-Tecnologias_Sociales_Limitada_-Licitacion |D_654478-2-L

Sociales - | Anexo_AT2-Tecnologias_Sociales_Limitada-licitacién_ID_654478-2-LR_°
. | Limitada, Smart | Anexo_AT3-Tecnologias_Sociales_Limitada-licitaciéon_ID_654478-2-LR
Coe ‘| Partners. AT3.1-AT3.2-AT3.3_-Propuesta_Tecnologias_Sociales - ID 654478-2-L

Fuerite. Documentos extraidos .dei portal wwwmercadogubllco cI licitacién' ID 654478-2 LR20;

- seccion cuadro de ofertas anexos, anexos téCI"IICOS . .

S T ‘ o R En tales cnrcunstanmas conforme a Io

.7 dispuesto en el numeral 2.5 de"las bases administrativas de la licitacién, las’dos
" propuestas debleron declararse madmlsables y, por: ende no entrar a Ia fase de
" evaluacion. - . - i K . o :

0

Lo anterior, vulnera Ios principios: rectores

) numeral 2.1 de 'este . informe, tampoco aparecen antecedentes sobre los. |

.

de toda licitacion, que son los ‘de estricta sujecién a las bases e igualdad de” .

| oferentes contenidos en el articulo 9° de la anotada ley N° 18 575,y amculo 10,
’ I‘]CISO tercero de laley N° 19 886 ya citados.

‘ ‘ efncnenma eﬂcacna y control consagrados en los articulos 3° y: 11 inciso segundo de
N |a citada ley N° 18.575, y 5° del mismo, cuerpo legal en cuanto dispone que “Las
’ . ‘autoridades y funcionarios deberan velar por la eficiente & idonea administracion de;

' Ios medlos publlcos y por el debido cumpllmlento de la func10n publtca

T . ' ’ T En su respuesta la entidad audltada senala
- -queen eI numeral 5 “Anlisis Econémico”, del Informe USNTVN? 02/20, elaborado’
en enero de 2020 por la Division de Gestion Territorial de la Subsecretarla se -
concluye que cuatro modelos de camaras cumplian con las caracteristicas - y

o funcionalidades requeridas, -entre ellas el post recording, individualizandose los
modelos "Body Camera 2" de la empresa Axon y “VB- 400" de la empresa Edésix,

Ademas no armonlza con los prmmplos de

. (‘, 1o que permltlo que la Comnsmn Evaluadora tuvuese conommsento previo respecto de -

) NN o
X L e is

R S R o L
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las especufucacuones de dIChOS modelos segun lo sefialado en el punto 7 deI Acta de
~ Evaluacion, en que se indica que “... los miembros de la comision evaluadora,

expohen lo siguiente: "declaro que la presente Acta de Evaluacion se reallzo con el ’
conocumuento y consuderacuon de un anarhsus de precnos de mercado ‘

SN : - . Enése mismo-orden de ideds, plantea que
la referlda comisjon, consnderando el informe antes citado, las ofertas técnicas de los
proveedores Motorola Solutiohs Chile SA. y Tecnologias Sociales Limitada, asi
como la revision de informacion de los respectivos fabricantes, llego a la conviccién -
de que ,ambas cumplian con . todos los requerimientos, caracteristicas 'y
.funciohalidades exigidas en las bases de IlCltaC|on incluida la existencia del
mecanlsmo de post recording. ' A CL ',ff :

' S
‘ , Por ultlmo reltera 10 :nformado en respuesta

.al numeral anterlor en cuanto a la instruccion impartida al Departamento de
Administracion sobre la capacntamon a funcionarios y asesores que participan
regularmente en comisiones evaluadoras 'y elaborac:on de bases de lac:tac:on en:
.particular en relamon a Ia aplscacuon de los crlterlos de evaluacnon " .

-

: ' "~ ‘Sobre el partlcular esta Entidad Contralora

debe hacer presente que entre .los antecedentes cargados en el portal

WWW, mercadogubllco ¢l, correspondientes_a la licitacién en estudio, se encontraba’
el anexo técnico AT3.1, presentado por cada uno de los oferentes, los cuales no
sefalan ni respaldan que las camaras ofrecidas por ambas empresas contaban con
eI "mecanismo de post grabado (post fecordlng) como mmlmo ‘dé 120 segundos

‘
v -

' A la vez, corresponde premsar ‘que el
aludido Informe USNTVN° 02/20 del qué se tuvo conocimiento durante la auditoria,
es un documento elaborado en-su oportunidad por la SPD para-dar cumplimiento al
-articulo 13 ter, del ya mencionado decreto N° 250, de 2004, referente a la
obligatoriedad de realizar, precusamente un anahsis técnico y economico previo en
licitaciones en las que la evaluacion de las’ ofertas revista. gran complepdad y en
aquellas superiores a 5.000 UTM, pero en ningun caso justifica la omisién de los
antecedentes, en'comento, de Ias senaladas ofertas tecnlcas )

K ' Pues bien, atendldo lo . precedentemente

: ,expuesto y consnderando que la medida informada por esa-autoridad tendra su-
" concrecion y aplicacion en el futuro, asi como que io objetado trata de una sﬂuacnon

: consolldada durante el periodo examlnado corresponde mantener lo planteado.

\

b)' Céamaras Edesux VB-400 propuestas por Motorola Solutions Chile S.A. no
disponian de post recordlng al momento de la adjudlcac:|on ‘ N

»

t - Se verlflco mediante la rewsnon de las~
. fichas tecnlcas e historial de versiones disponibles en la pagina web del fabricante,
que la camara Edesix VB-400 ofertada por Motorola Solutions Chile S.A. no contaba
- con la funcionalidad de post grabado a la data de la adjudlcacmn esto es el 11_de
“marzo de 2020; y que el dia 25 de ese mes aparece publicado el brochure

—
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Vldeobadge VB- 4006 -en el cuaI menc;ona que Ia camara dlspondna del post '
recordlng s '

‘ SR " Asimismo, el 12 de enero de 2021
consultada la pagina web. del fabricante, se constaté en la direccion de internef
"https://www .edesix. com/wdeomanager—release notes”, que el documento "Release
Note 14.4.4", del software Videomanager, indica que, a través de cambios.menores

0 correccion de errores realizados en la version, el ID. N° 19170 pone en':
funcionalidad ‘el post-record (post-grabado), el cual habrla estado operatlvo con
- fécha, posterlor al 7 de julIO de 20207 R :

¢
k

: A su vez, cabe sefialar que la funcnonahdad
de post grabado fue. verificada por la parte licitante en reunidén conjunta: con
".Carabineros de Chile y Motorola Solutions Chile S.A. el dia1de sept:embre de 2020,
segun se indica en la respectiva minuta, en el acapite “Pruebas y Evaluacién de
Camaras Corporales en 28° Comisaria COP” proporcionada por esa subsecretaria-
mediante - correo- electrénico del.3 de nowembre de 2020 de |la Jefa del
Departamento de Auditoria !nterna !

- Por ultlmo en !a wsuta realizada’ al Centro
Nacuonal de Control de Iméagenes de Carabineros, CENCICAR, con fecha 16 de

marzo de la presente anualidad se constatd que el sistema VideoManager fue

iinstalado con la version de Firmware® 14.2.3, la cual no ¢ontaba con la funcionalidad

de post-recording de 120 's'egundos,\ realizando posteriormente, una actualizaciéon a

la versién 14.5. Lo anterior se detalla en el punto 3.3 letra a) de esté informe. Ver

‘ Imagen N° 2: Firmware de Sistema VldeoManager “VISITA A CENCICAR”, del
o presente mforme N

i

- Con todo tal como se sefialé en. eI numeral
2.1 de este mforme la Subsecretana de Prevencion del Delito no proporciondé a este
Ente de Control, los antecedentes que haya tenido a |a vista la-Comision Evaluadora,
para analizar las ofertas reC|b|das en la I|C|ta<:|on 1D N° 654478 2- LR20

-~

prInCIpIOS rectores de toda licitacion, que son tos de estricta sujecion a las bases e.
lgualdad de oferentes, contenidos en el articulo 9° de Ia leyN°® 18.575,y enel art|culo
10 inciso tercero de Ia ley N° 19.886. . :

1
+

: ' Ademas no armonlza con los principios de
ef|0|enC|a eﬁcacua y control consagrados en los articules 3° y 11, inciso segundo de
-laley N° 18. 575 y con Io prewsto en el artlcuto 5°, del mlsmo cuerpo Iegal en cuanto

\ . . ‘ . . ' .. . »
- .

© Brochure Vldeobadge VB-400 documento mformatlvo sobre espemﬂcamones de cémaras
" corporales VB400. :
7.Lo sefalado fue confirmado por el proveedor Motorola Solutlons Chile S.A. en carta de 24 de junio
© de 2021, en la cual, la empresa en respuesta al oficio N> 1.130, de la SPD, de junio de lacitada
' “anualidad, sefiala que la fecha oficial de activaciéon de la funmonahdad de post recording fue en el.
més de agosto 2020.
'8 Firmware: es una porciéon de- cOdlgo encargada de controlar qué es lo que tiene que hacer el
hardware de un dispositivo, y el que se asegura de que el funmonamlento basico es correcto.

18

La satuamon antes descrita, vulnera Ios e
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.

dispene que “Las autoridades y funcionarios' deberan velar per la eficiente e idéf)ea ‘
administracion de los medios pub|ICOS y por el debldo cumpllmlento de la funcuon'
publlca . : .

)
PN

. Sobre el particular, la entidad senala que la
camara VB-400 de Edesix, ofertada por Motorola Solutions Chile S.A., siempre ha
contado con’la_funcionalidad de post grabado, lo cual fue |dent|f|cado durante la
elaboracién del Informe Técnico y Econémico del 'mes de enero.’de 2020, antes’
citado, agregando . que dicho modelo cumplia con todos y cada uno de los
requerimientos y funcionalidades técnicas exigidas, incluyendo el post recordnng y
que ello se confirma con la proposicion de adjudicacion realizada por 1a comision
. evaluadora y ‘posterior constatacion durante la |mplementa0|on y ejecu0|on del
* contrato. ‘ . , :

N

Ademas, adjunta copia de una carta de
Motorola Solutions Chlie S.A., de 24 de junio de 2021, que responde lo consultado
por la SPD mediante el of|0|o N° 1.130, de 17 de junio de igual afo, en la cual esa
empresa indica, en sintesis, que la camara VB-400 Edesix fue lanzada al mercado .
oficialmente el 18 de junio de 2019 y que fue disefiada con la funcuonalldad de post-
recordmg desde su.creacion a nivel de hardware; que las camaras adqumdas porla.
Subsecretaria en el mes de abril de 2020 venian, efectivamente, con el firmware
"V.14.2.3, version instalada al momento en que Ias especies fueron fabricadas,
embaladas y almacenadas; que “la version de, firmware que realiza la activacion de
post recording es la V14.5.0 en adelante”, la cual fue liberada al mercado en agosto
de 2020; como se presenta en Ia’Imagen N° 1; y que las camaras fueron
despachadas con celeridad ‘para cumplir. con los tiempos criticos de entrega,
“teniendo en cuenta que la'version V14.2.3 seria sobrepuesta por.la version V14.5.0
en un proceso sencillo de actualizacidén en-su primera puesta en marcha, tal como
ocurri”, entregando a la Subsecretarla un early release (Ilberamon antucupada) de la
version, V14 5 0. - . , . :

-

Imagen N° 1 Versnones estandar del empadquetado de VldeoManager y F:rmwares
;unto con su fecha de’ release

3 R ' '

~

Firmware Release~ .-

. 'Vidao Manager .-

VideoManager 14.2.4

V14.2.3

Mar 2020 . -

VideoManager 14.2.5

Vi4.2.3

Mar 2020

VideoManager 14.3.1

Vi4.2.3

Apr 2020

\ o - VideoManager 14.3.2

Vi4.3.1

Apr 2020

T . |VvideoManager 14.3.3

V14.3.1

May 2020

VideoManager 14.4.2

vV14.4.2

Jun 2020

N ‘ E VideoManager 14.5.1

V14.5.0

Aug 2020°

VideoManager 14.5.2

V14.5.2

Sep 2020

VideoManager 14.5'.4

v14.5.3

Nov 2020

= | VideoManager 14.6.3

V14.6.2

Dec 2020

b ) . +|VideoManager 14.6.4

V14.6.4

Jan 2021

VideoManager 14.6.7

V14,67

IMar 2021 7

S : VideoManager 15.0.1

Vid.e7

May 2021

.o Fuente: Carta del 24 de junio de 2021 en

c respuesta al oficio N° 1.130 del 17 de junio
de igual afio, de ia SPD, enttegado por
Motorola- Solutlons Chlle S.A .

T
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Ios brochure que se. senalan en la descrlpc:lon de la observacién, no debiesen ser

.+ considerados como medio relevante para acreditar que la camara VB-400 de Edesix -

contaba con la caracteristica aludida, afirmando, ademas, que, dicha funcionalidad
. *  se acreditd con fecha 5 de mayo de 2020, en reunion de presentamon del S|stema y
: P potenmahdades de Ias camaras corporales L : S

Y

Al respecto esta Contralorla Reglonal debe
:relterar que la subsecretaria no proporcion® antecedentes complementarios relativos

- L a las caracteristicas y funcionalidades del modelo VB400 de. Edesix, con los que ‘

habria contado al momento de elaborar el Informe Tecnlco y Econdémico de enero-

;o .;:" ‘de 2020; .que. dichas parttcularldades no son: aludidas en los antecedentes
. proparcionados por Motorola Solutions Chile S.A. en la oferta tecnlca presentada al’

momento_de la licitacién; y que ta version V14.5.0 no se encontraba liberada al

mercado, como tampoco estaba disponible en los sitios web del fabricante Edesix 0 -

, o de Motorola Solutions, la informacion técnica que aludiera a la nueva funmonal:dad
Co de post recordlng al momento de Ia l|<:|taC|on y postenor ad;udlcamon

ot i/

ST  necesario hacer presente que no especifica el estado de desarrollo en que se
‘ encontraba el Firmware V14.5.0 en, febrero de 2020, como tampoco la fecha de
Ilbera0|on antlczpada de la verS|on V14 5.0.del programa .

-

un Ianzamlento antlmpado de versiones tiene por objetivo, en general obtener una
, retroalimentacion por parte de .los.- probadores o - usuarios, permmendo al
- desarroilador obtener apreciaciones sobre el funcionamiento del software es decir,
estas versiones de firmware experimentales sirven como prueba de las nievas
* funcionalidades, para definir si las caracteristicas apareceran en el firmware oficial®.
De este modo, no resulta admisible sostener que la funcionalidad de post recording

. A I|C|tator|as dado, que corresponde a.una version de prueba, no ofi cializada por el
‘ fabrlcante al momento de la oferta y postenor adjudlcamon /

[ : : ) ' -

Por ende dado -que esa’ mstutucuon no.

acompana antecedentes que permttan ‘desvirtuar lo objetado se mantiene la
observacuon

-

»
-~ [N

.0 Para los efectos de este anéhsus se ha ténido en consnderamon los conceptos de ‘acceso antucupado”‘ ’

pllcamones beta e “easy release que aparecen-. en las 5|gu1entes publlcaCIones

—

GooglePIay * - Aplicaciones beta .y con acceso antlmpadp.’

- . https: //support google com/googleplay/answer/7003180’?hl es _

‘. " Servicefiow.com. 2. What i the , Early . Release. = - Program?

; https://support.servicenow. comlkb'?ld kb_article vuew&s sparm artscle-
auad36 ' : Do DI

’

K80635446#mcetoc‘ 1f9‘

{l Hydrocad.;mef. What is an "early release"? https.//www.hydrocad.net/earlyrelease.htm.

; , - K B .
~ . - - v . . N
. - . : . o B O ’
. N . v ’ | , .
B

a'. R | c B . \

o ' o Por ultlmo la subsecretaria, menciona que

I S . En cuanto a lo expuesto por la empresa
' a Motorola Solutlons Chlle S A., en su carta de 24 de junio del afio en curso,.se estlma -

T o : - Lo anterior es relevante cons:derando que

contenida en la version an’ucupada cumplia, con lo especificado: en -las bases, . ‘-


https://support.google.com/googleplay/answer/7003180?hl=es
httPs://suoDort.servicenow.com/kb?id=kb_article_view&svsparm_article=KB0635446%23mcetoc_1f9cq
https://www.hvdrocad.net/earlvrelease.htm
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c) A Erronea aS|gnaC|on de’ puntaJe de" acuerdo alo senalado en Ias bases '
administrativas y técnicas y &n sus anexos.

*

: Se comprobo que ala oferta de Motorola -

. . Solutions Chlle SA se asugno el puntaje maximo de 100 puntos en el atributo

. -| concedido de acuerdo artlculo 40 mc:so segundo del Reglamento de la .0

ML

“Presenta la totalidad de la documentac:on requerida al momento de la apertura de
las ofertag”, segun consta en el Actéd de Evaluacion de Ficha. Licitacion.N° 654478-
02-LR20, ‘de fecha 6 de marzo de 2020, pese a que’ la empresa no dispuso el Anexo
N° AT1, sobre plazo de entrega total de! sistema, lo cual no se condice con lo

. establemdo en el numeral 7. 3 de las Bases Admlnlstratlvas de la licitacidn, “Criterios

de evaluacién”, por. cuanto dicha puntuacuon quedaba reservada para fas propuestas
que cumplieran los requusnos formales de presentacuon .

~ De |gual forma . se constato que Ia/
subsecretana sollclto al oferente a través del foro inverso, el 4 de marzo del 2020,

confirmar que el plazo de entrega del servicio es el indicado en su propuesta técnica

en elpunto 3.8, cuya respuesta fue entregada al dia S|gwente por el mlsmo medlo
_ratlflcando el plazo de 10 dias corndos que |nd|ca su prOpuesta

p ‘ o .' . Ahora, el hecho de que la. empresa haya .

'dado respuesta en tlempo y forma a lo consultado por la SPD sobre el particular, no

parece ser suficiente para obviar el hecho de que, inicialmente, el oferente no dlo'
cumplimiento en la entrega de un documento exigido por las bases '

Cabe precusar que apllcando lo senalado en

el numeral 7.3.3 de las Bases Admlnlstratlvas a la oferta de Motorola debid’

asignarse '50 puntos en el mencuonado ‘atributo, ‘con Io cual obtenia un puntaje total’
de 61,70 y no 62,20 como se indica en el acta de evaluacion ya citada. No obstante, - -
este ajuste no altera el orden de precedencia entre las dos propuestas sometidas a -
evaluamon :

7 . .
° N . ’

Tabla N° 5: Detalle punto 3, cumpltmlento de requ;snos formales de presentacion
. de la oferta :

~ ATRIBUTOS ' S PUNTAJE
Presenta la totalidad de la documentacion requérida al momento de la |- 100 ’
apertura de las ofertas. _
Presenta (a totalidad de (a documentamon requenda dentro del plazo A
especial maximo de 48 horas, concedido de acuerdo al articulo 40 |nC|so 50
segundo del Reglamento de la. Ley de Compras.

No presenta la documentacion requerida en el plazo especial maximo

[

Ley de Compras. = 1

~ Fuente: Resolucion exenta N° 123, de 2020, Aprueba Bases Administrativas, Tecnlcas y Anexos

para adqumr un "Sistema de Camaras Corporales de Alta Resolucion", de la SPD.

’ ) ‘ . .. Lo antenor no'se ajusta a Ios pr|n0|p|os de
eficienciay control consagrados en el articulo 3°, inciso segundo de la ley N° 18575, -
Organica Constitucional de Bases Generales de la Administracién del Estado, y con
lo previsto en el articulo. 5° del mismo cuerpo Iegal en cuanto dlspone que "Las

. . . .
\ E . ’ /

o1 R
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autortdades y funmonanos deberan velar por Ia ef|C|ente e |donea admimstrgmon de ..
los medlos publlcos y por el debldo cumpllmlento de la funcién publlca" o

4 ?

Asumnsmo vulnera Ios prmcnp|os rectores de -

toda licitacion, que son los de estricta sujecion a las bases e |gualdad’de oferentes,

contenidos en el articulo 9° de Ia Iey N°® 18.575, y en el articulo 10, inciso tercero, de
la Iey N° 19 886 , ~

i

o B La entndad audltada senala en lo que

‘los oferentes de los documentos formales senalados en el numeral 1.10 de las bases
©, administrativas de la licitacion, dejand/o constancia en [a respectiva Acta de Apertura
.que todas las ofertas fueron aceptadas; por estlmarse que con ello daban, debldo
-cumpllmlento a lo exigido. : :

. : No obstante indica que ‘en Io sucesivo, se
' mterpretara el “Cumpllmlento de Requisitos Formales de Presentdcion de la Oferta”,

. conforme al criterio sustentado en la presente observacion; agregando gue ha
- instruido a la Divisién Juridica y Legvsla’uva y al Departamento de Administracion de '

_ la entidad en-estudio, en el mes de julio del afio 2021, revisar y programar.mejoras -

. a los modelos de las bases administrativas que se utlllzan con regularldad parala -
- adquisicién’de blenes y servicios. -

. ' - En consecuencna teniendo  en

consideracion el hecho de que la SPD confirma el planteamiento de este Organo
. Fiscalizador y que las acciones comumcadas tendran efectos en el futuro, la .
* observacion se mantlene o : oo

s

3 Acerca de la reso|ucron que rechaza recurso de reposncnon mterpuesto por uno .
“de los oferentes - ! . L

-

’ La Subsecretarla de Prevencion del Dellto :

‘mediante la resolumon exenta N° 731, de 2020, rechazo el recurso de repdsicion

"~ presentado por la empresa The Pegasus Group, Company S.A. en contra de la

-resolucién exenta N° 493 del mismo afio, que adjudicé la licitacion. publlca ID
654478 2 LR20 S S . :

~ 7 "En relaciéon con Ios conS|derandos del acto

admwstratwo que se crta enel parrafo antenor se determmaron las s1tuacmnes que

se presentan a‘contlnuamon ' » . :
“a) | Acerca del denominado ’ procedlmlento estandar” apllcado para la revuswn de
' los antecedentes tecmcos declarados por Ios oferentes

R ’ . Se Constato6 que el “procedimients, estandar’
‘ apllcado para Ia revision de los antecedentes tecnacos de'la oferta presentada por
- Motorola Solutions Chile S.A., que se menciona en el considerando N° 3, letra i),

gL sobré “No cumpilmlento tecnlco de Ia funC|on post recording por parte del proveedor .

-

I22 > Lo . T -1V .
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' adjudlcado” de la resolucuon exenta N°® 731, de 2020 de la SPD no se- encuentra
- descnto ni formallzado por la entldad audltada I

\ - .7 Lo expuesto vulnera los principios rectores
de toda licitacién, que son los de estricta sujecion a las bases e igualdad de .
- oferentes, contenidos en el articulo 9°. de la ley N° 18.575, Organica Constitucional
de Bases Generales-de la Administracion del estado y articulo 10, inciso tercero, de
la ley N° 19.886, de. Bases sobre Contratos Administrativos de Suministro y
Prestacién-de Servicios, 10s que constituyen la principal fuente de los derechos'y
obligaciones tanto de la Administracion como de los licitantes, y acorde éstos, una
vez que tales bases son aprobadas y presentadas las _ofertas, "aquéllas son
obligatorias para todos qwenes intervienen en el proceso, en idénticas condiciones,
no pudiendo, por consiguiente, modificarse o dejar de cumplirlas, sin- perjwmo de Ia
_ ocurrencia de un caso fortuito o fuerZza mayor que afecte tanto al municipio como a
. los oferentes, lo que.no se acredité en la especie (aplica- criterio contenido; entre -
: otros en d|ctamen N° 14.445, de 2009, de esta Contralorla General). '

- - - o Ademas no armonlza con los prlnC|p|os de
‘ ’ ef|0|en0|a eficacia y control consagrados en el articulo 3° y 11, inciso segundo de la
citada-ley N° 18.575, y con lo previsto en el articulo 5°, del mismo cuerpo legal en
cuanto dispone que “Las autoridades y funcionarios deberan 'velar por la eficiente’e ,
- idénea administracion de los medlos publlcos y por el debido- cumpllmsento de la
funcnon publlca . T . N .

e L Sobre el partlcular eI servicio aud:tado
responde que la rewsuon de documentos por parte de la Comision Evaluadora,en
sitios oficiales deé los fabricantes de’las camaras .ofertadas solo tuvo por -objeto.
verificar la informacién declarada por los ocho proponentes en sus. respectivas
ofertas técnicas, pues varios de ellos .no acompafnaron documentacion oficial o .

~antecedentes que certificaran lo declarado en sus presentaciones. Tal es el caso del
oferente The Pegasus Group Company,S.A; a quien se solicitd aclarar su oferta o
adjuntando documentacién que respaldara que Ia solu0|on tecmca contaba con

" las caracteristicas descrltas en eIIa i :

s
AN

o Agrega que cons:dera atendlble dicho’
. procedlmlento por Ia relevanCIa de la adquisicion, esto es, camaras corporales para
. ser entregadas a Carabineros de Chile para el control del orden publico. No obstante
reconoce que no se ha formalizado, porlo que se so!|C|to a la Division Juridica y

' Leglslatlva de dIChO servicio,- anal:zar Ia pertlnenma de avanzar en tal sentldo

’ Por lo- tanto conS|derando que la
Subsecretarla acoge lo representado y que las medidas que anuncia se llevaran.a
'cabo en el futuro -sin precnsar una fecha estlmada- la observacnon se mantlene

b) Datasheet/brochure no senala que VldeO camara cumplta con Ia funmon de post
' recordlng Y :

) .
[

L A o Se verifico que al datasheet/brochure citaﬁdt‘)
-+ en el aludido considerando N°- 3, - letra i), ‘como’ "VildeoBac‘ige~VB-40‘0-

\
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SpecSheet pdf", que incluiria la frase "Full-shit pre/post record, with up to 2 minute

' pre/post-recording buffer”, no se puede accedér ingresando eh. ia direccion de -

" internet http://www.edesix. com/downloads/product- brochures/v:deobadqe vb-:

400_brochure.pdf, que’alli se indica. Encontrandose en esa ruta el documento

“‘vsdeobadge vb-400 brochure pdf’, en el.cual no. aparece la’ ‘mencionada’
caracterlstrca : o S - : R

S B . En forma. alternativa, se busco en internet
por el nombre del documento encontrandose vanos archivos PDF diferenciados por
la versidén del software, y uno de ellos, el denominado “VldeoBadge-VB-400-

" "SpecSheet.pdf All rights. reserved. (03/20) (ED-002-041-14)", que contiene 'la

N
~

i

- ~

o

gﬁ

‘funcionalidad 'de pre y post grabado con la frase textual aludida en la antedicha
resolucién, el cual fue ubicado en Ia “direccion - https //www connectel-

us. com/fuIes/web/vsdeobadqe—vb-400 specsheet pdf

No obstante se. comprobo que este ultlmo
se cred el 25 de marzo de 2020, esto es, con posterioridad al cierre de los periodos

de presentacson de ofertas y de, adJudlcaaon a Motorola Solutions Chile S. A

, : T Lo expuesto vulnera lo que dlsponen Ios

artlculos 11, inciso segundo y41 inciso cuarto, ambos de la ley N° 19.880, sobre la '

obhgacuon de acreditarse la efectividad de Ios supuestos de hecho que habllltan el.
ejer0|0|o de un derecho 0 potestad - , ._ B

J
) ‘ . <
' - .

AS|m|smo es dable ‘mencionar que el
dlctamen N° 62 113 de 2006 de la ‘Contraloria General, expresa que atehdido que
" los actos administrativos terminales deben necesarlamente ser fundados, conforme
se prescribe en 'el. inciso cuarto -del articulo 41 de la referida ley N° 19.880,.
~ corresponde a la autoridad que los dicta sefialar de qué manera liegé a la conviccion
de la veradidad de los hechos ‘que se dan por acreditados, . para lo cual debera
_ponderar debidamente todos los medlos de. prueba que. se hayan hecho va!er y
aquellos de que dlsponga o .

La entidad audltada reitera que el modelo
VB-400 de Edesix desde su creamon a nivel de hardware cuenta con la funcionalidad
antes citada y que los brochures, como tales, no contlenen toda la informacion de
las caracteristicas con que cuenta la camara, ‘por lo que no'deben ser considérados
- como verificador para establecer si posee 0 no una determinada partlcularldad por
ende no se les debe atribuir mas relevancia que la de un medio pubhcntarlo y-que
como adjunto en Ia oferta técnica el foIIeto fue evaluado por la comisién.en su merito.

Al respecto esta Contra!or:a Regronal debe’
-precisar que los Datasheet/brochure aludidos. en la presente observacion son los.

mismos que utilizé la SPD para respaldar Jo mducado en la resolucion exenta N°731;

de 2020, de dicho origen, antes citada.

mcl:cara en eI numeral 2 2, letra b) de este informe, la subsecretaria no proporciond
antecedentes complementanos relatlvos a Ias caractenstlcas y funmonahdades del

1

24

. A su vez, cabe senalar que, segln se

/
s

-}

"
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modelo VB-;400 de Edesix con Ids que habria-contado al momento de la elaboracion

" del Informe Técnico y Economlco de enero.de 2020, las' cuales, por lo demas,

tampoco son. aludidas en la oferta técnica presentada por Motorola Solutlons Chile . -
'S.A,al momento de Ia licitacion y postenor adjudlcamon

Por . lo tanto, dado que esa institucién no '

acompafia antecedentes que permltan desvirtuar lo objetado, se mantlene lo

. observado

3. Etapade ejecuc;ton delcontrato. -~ .. ' -

3.1 Faltade pre0|3|on en los elementos del sastema que deblan ser entregados en
eI plazo ofertado. Y

3

Se constaté que el plsego de la lxmtacuon'

publica ID 654478 2-LR20, no fue prec:lso en establecer a qué se referia la expresion
de “entrega del sistema de camaras corporales de alta resolucion licitado”, usada en
el numeral 2. 1 de las Bases Administrativas, considerando que en la. descnpmon

efectuada en el numeral 1 de las Bases Técnicas, se sefiala que el sistema licitado -

incluia su confi iguracion e mstalamon y Ia capacitacion, agregando, en esta ultima
condicion, que “El oferente debera presentar un programa de capacitacion sobre el
sistema licitado; el que estara dirigido a los usuarios del sistema que se licita'y su

realizacion sera coordinada entre las contrapartes técnicas de3|gnadas por ambas

. partes mediante un acuerdo operatlvo o

A

oV ‘ En efecto, dicha lmpre0|3|on podrla expllcar

‘el hecho de que las empresas que presentaron, ofertas al referido proceso licitatorio,
sefialaron diversos plazos para entregar lo requerido por la Subsecretaria, desde

0,01 hasta 60 dias corrldos como se aprema enla S|gu1ente tabla

Tabla N°.6: Plazo de entrega total del sustema ofrecido por los I|C|tantes

. " NOMBRE OFERENTE‘ o o | DlAS QORRiDOS

CTS Global SpA. . T T

| DRV Ingenieriq SPA. - A R ‘ .3
Empresa Nacion_all de Teleco\municgci'on.éé sA h o 80"
INCOTELS.A. - o o 60
Motorola Solutions Chile S.A. <o . -~ - - ©, 40
Raylex"Representacion.es y Se;'vici"bs SA . : e 30
Tecnologias Soéiaies Limitada, Sriart _Partriers'.v- : : ' R
The Pegasus Group Company S. A, C 0,01

Fuente: Documentos extraidos del portal wwwmercadopubllco cl I|C|taC|on ID 654478-2- LR20 .

seccion cuadro de ofertas: anexos, anexos técnicos, en Anexo N° ATL "Plazo de entrega Total”
subidos por cada oferente al portal www.mercadopublico.cl. S
*Equivale a 14 minutos con 24 segundos.” -~

~
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Lo anterior, no se ajusta alo dispuestoenel

‘ artlculo 22 del decreto N° 250 de 2004, del Ministerio .de Hacrenda Reglamento de

faley N° 19, 886, que dlspone que “Las Bases deberan contener,. en Ienguaje preciso
ydlrecto o : L , ;o .

. R
7

Acerca de lo senalado la entldad audltada

B mdlca que es efectlvo que aI mernos 3 oferentes interpretaron el plazo como el de

entrega de un “Sistema de Camaras: Corporales de Alta Resolucién”, detallado en el

. nurneral 1 de las Bases Técnicas, y que se establecié el periodo de 10 dias, -

contados desde la publicacion dé las bases.para consultas del proceso licitatorio, no

:eX|st|endo interrogantes por nloguno de los oferentes en relacion’ al plazo.

k C Agrega, ‘considerando lo planteado por este'
Ente de Control que se ha instruido a-la Division Juridica y- Leglslatlva y al
Departamento de Administracion de esa subsecretaria, la revisién de los modelos

~ de bases de Ilcstacmn conforme lo |nd|co en su respuesta al numeral 2.2, letra c) de

este mforme Ly

“ -

N . Pues blen atendido que la SPD corrobora

“lo observado y- que la accién comunicada corresponde a_una situaciéon que se

desarrollara a futuro, se: mantlene la objecién planteada , . ‘

3.2 Sobre eventual subcontratamon en la ejecuc|on del contrato de fa I|0|taC|on ID '

654478-2-LR20.

, En lareferéncia W027010/2020 reC|b|da por.
este Organo de Control ‘se plantea ‘que Motordla Solutions Chile S.A: habria
subcontratado a la empresa Aguanta Ingenieria Computacnonal Limitada, lo cual, en .
su opinion, no se ajusta a lo establecido en el numeral 28 de las bases de la |lCItaCIOn
publica ID 654478- 2 LR20, que no lo permlte . :

SR

\ ' S Como cuestion prewa cabe sefialar que

efectlvamente la citada dlsp03|0|on sefala que la subcontratacion no se encuentra

. permitida; en tanto que el numeral 12.5 de la oferta técnica de-dicha empresa, que '

se adjunta a la decreto.exento N° 406, de 2020, de la SPD que aprueba el contrato,

_indica que “Motorola puede ceder o cua!quaera de sus derechos o subcontratar.
" cualquiéra de sus derechos en cualquner Software, sin preV|o aviso o consentimiento

del Cliente Usuario Final”; en tanto que en el acapite de Termmos y Condiciones, dei

' mismo instrumento, previene que éstas se aplicaran de forma complementaria y

suplementana y solo se incorporara al contrato cuando no sean contrarias a las’

“reglas aplicables a la licitacion en cuestién, a lo que determlne la SPD ola .-

Iegtslacnon chllena

S

segundad tipo Mlcrosoft Azure Government o snm;lar =
oA . . \ ' . Lo 3

Ly
/.

. AS|m|smo es dable anotar que en el -
‘.numeral 1, letra d) de las Bases Técnicas de la referida licitacion, se exige que el
. “Almacenamiento cloud-based de al menos 50 GB, con altos estandares de



. propuestas tecnlcas o ‘

. observacuones sobre el partlcular

T ' .
~,~ . . {
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ERREEE SV Luego ante una pregunta formulada
durante el periodo de presentacuon de ofertas sobre el asunto en analisis, con fecha
12. de febrero. de 2020 la SPD respondid. que “El sistema cloud puede utilizar |

" servidores en recintos de terceros, garantizando la integridad de la mformaCIon yla

segurldad de la red segun aItos estandares de segurldad”

v - ‘Finalmente, ante un requenmlento de esta
Contranrsa Reglonal Ia Subsecretarid de Prevencion del Dellto respondio, mediante .
oficio N° 2. 607, de 2020, que la facturacion de Aquanta Ingenieria Computacuonal\ :
Limitada a Motorola, aludlda por la denuncuante correspondena al servicio de

almacenamlento tlpo cloud. - . S ‘

' Anade que lo exigido en el numeral 1, letra
d), de Ias Bases Tecmcas “.significa que las aplicaciones que sumlmstran este
modelo de sérvicio son acce3|bles a través de un navegador web- 0 de cualquier .
aplicacion disefiada para tal efecto. En este sentido, se pretendié que el software

estuviera alojado en-la nube, pero no se especificd que esta debia ser propia ni se

restringi6 la utilizacion de servidores de terceros, pues esto Ultimo no formaba parte

“del objeto de,contratacion de la-Subsecretaria, sino que bastaba con que Ia oferta
Acumphera con eI tipo de almacenamlento sohcntado ' : :

Segwdamente sefiala que 7 de las-8 ofertas
re0|b|das presentaron un snstema cloud utilizando serwdores de terceros. '
o - 4 :

' ) ‘ Pues bien, efectuado el anahsus de tales
antecedentes se estima que, si bien las bases de la licitacion y el contrato prohiben
la subcontratacién, esta limitacién no afectaba al servicio de almacenamiento tipo
cloud, como fue aclarado por la SPD en respuesta del dia 12 de febrero de 2020'a
un interesado en la licitaciéon, y lo entendudo por los oferentes aI presentar sus

. 1 . i

‘ , T ' ' Por ultlmo cabe hacer presente que la Jefa
de la Division Jundlca y Leg:slatwa de la SPD, informé a esta Entidad de Control
mediante correo electronlco de 3 de marzo de 2021, que Motorola Solutions Chile

. S:A. provee el servicio de almacenamiento cloud del sistema VideoManager, a través
‘del Data Center ubicado €n el pais de la empresa Claro Chile S.A., la cual, segun o

los antecedentes proporcuonados y examinados, cuenta con-la certlflcaCIon de Tler ‘

- 3 aludida en eI numeral 3.5.3de Ia oferta técnica de Ia adjudlcada

¢

En consecuencia, .no. cabe ~formular .

3 3. Validacion enterréno del uso de Ias camaras Ede3|x modelo VB-400 y del
software VideoManager. .

Con el objetivo de venflcar en terreno la’

,SItuamon en que se encuentran "actualmente las camaras - y el software

proporcionados ‘por la Subsecretaria de Prevencién del Delito'a Carabineros de
Chile, se' visitd las - unldades Centro Nacnonal de Control de Imagenes dé

~ - . - - ) " . . ' N -..-

27 -

i . — -
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Carabineros, CENCICAR Departamento de Inves'ugacnon Desarrollo e Innovamon
de Carabineros de Chile, IDI; 28° Comisaria de Santiago de Carabineros de Fuerzas
Especiales; y el Departamento de Tecnologlas de ‘la Informacién 'y las -
~Comumca0|ones de Carabineros de Chile, TIC, con el resultado que a continuacion
se expone ; L I : .

' . a) Centro Nac;onal de Control de lmagenes de Carabmeros CENCICAR
R - Como cuestlon preVia es preciso senalar_
'que la Orden General N° 2779, de 2020; de Carabineros de-Chile, “Crea y Aprueba -
Directiva de Organizacion y Funcionamiento del Centro Nacional de- Control de .
Iméagenes de Carabineros, CENCICAR y Oficinas de Control de Imégenes, OCI;
regionales”, cuyo ObjetIVO en.lo que interesa, es “administrar las imagenes obtenidas -
. através de videocamaras.corporales”, como también de “contar con altos estandares _
de . seguridad de la - informacion,. monitoreando. imagenes para * identificar
- procedimientos de importancia, d|spon|blllzando los medios de prueba que puédan: |
‘aportar en los procesos JUdICIaleS y/o admlmstratlvos segun corresponda" :

-

,

o ' - . Pues blen en la visita efectuada a dlcha C
.umdad el 16 de marzo de 2021 se constataron las S|gU|entes snuacuones SR

Coan) Vulnerabllldad del sistema VldeoManager B o S

/

B ’ oL AL respecto funcionarios del CENCICAR !
‘ . manlfestaron a esta’ Contralorla Reglonal _que el sistema VldeoManager utilizado -
para gestlonar las imagenes de las camaras en comento, tendria un problema ‘de ,
vulnerabllldad pues no. reglstra todas las interaccionés que se realizan cuando .

- ingresa .un usuario, lo que representa una "brecha de segundad" y pérdida de -

'trazabllldad en eI SIstema & Co T,

+

\ .
3 Al efectuar una inspeccién, por parte de esta
Il Contraloria Reglonal Metropohtana de Santiago, a través de la cuenta de usuario
~ con altos permlsos para la operatividad del sistema VideoManager'®, se constatd
que las acciones de cambios en la configuracion de’ funcionalidades de los
- dispositivos, tales como el +apagar ‘el encendido a distancia, modificar Ia
configuracion de botones, entre otros, no quedan en el registro de eventos del -
sistema, permitiendo que puedan existir actividades no monitoreadas y se afecte la
~0perat|V|dad del sistema de camaras corporales y en la eventualidad de producirse
y necesitar identificar quien hizo determlnadas modlflcacmnes desde la plataforma, )
" no queda reglstro de etlos - :

: : La S|tua0|on descrlta precedentemente' o
'vulnera lo establemdo en'la letra f) del.numeral 10.10.1, de la norma ‘NCh-ISO
AN° 27.002, de 2009, C'Q'dlgo‘ de practlcas para la Gest|on de segundadl de .Ia~

10 VldeoManager es una herramxenta web de gest|0n de video, usuarios,y dispositivos, que permlte -
- . ,-administrar.  la ‘evidencia® de los videos de las camaras corporales. Flerite:
“ - o -hitpsi/fwww! motorolasolutlons com/content/dam/msu/docs/EA Collaterals/ENGLISH/bwc/vudeomana

N %er 14, brochure engpdf a o ) o \' i ) T

-
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informacién, aprobada por Ia reésolucién exenta N° 1. 535 de 2009 del entonces
Ministerio de Economia, Fomento y Reconstruccion, el cual senala que “La
grabacion de los’ registros de -auditoria de actividades de usuarios, excepciones y -

eventos deben ser producidos y guardados”, agregando que dichos. reglstros;
deberian incluir camb:os ala conflguramon de snstema

N~ S " En su respuesta fa Subsecretarla de
Prevencion del Dehto mforma que dlcha situacién fue abordada en terreno por el
equipo técnico de Carabineros de. Chile, ‘Motorola Solutions. Chile S. A.y la.entidad
fiscalizada, lo que permitié dar por superada-la brecha de seguridad aludida- segun

- consta en la “Minuta de Reunion” de fecha 12 de mayo de 2021, sobre “Verificacion |
" de Subsanacion de Observaciones de Carabineros Vistas' en Reunion en Direcciéon
v General de Carabineros del 29/04/2021", lo cual es formalizado por esa entidad
policial en su oficio N° 57, de 4 de junio del 2021, que refiere al proceso de cesién |
. de contrato de suministro de Ia SPD a Carabineros de Chile, en la cual se sefiala = -
que la Direccion de Logistica de dicha mstttucnon pqucnaI rectifica la situacion dando
por levantada la observacmn - : o
: ‘ AI respecto esta Entldad de Control hace
presente que en el punto 3 de la minuta antes citada, y luego en la seccion 3. 1, se
indico que “es posible realizar ese tipo de cambios y que no quede registrado en el
Informe de& Auditoria que ehtrega la» plataforma”, ¥ que -“utilizando el usuario
“msi.admint” .(Super Administrador). deshabilite- las - opciones de edicion de
dispositivos, es decir, que el Administrador ni ningin otro perfil creado, pueda
" modificar la configiracion de las camaras -corporales, reducierido brechas de

N

' seguridad abiertas anteriormente”, lo cual implica que las acciones tmplementadas L

por la SPD corresponden a controles mitigatorios y que’la: restriccién de permisos de
. modificacion en los digpositivos solo al perfil Administrador, no reducen el riesgo de
perdlda de trazabllidad de las accuones de los usuarlos enel snstema .

- ' ‘ - Ademas, con la finalidad de validar o -
‘expuesto en la respuesta de la SPD, el dia 12 de- julio de 2021 se efectud una nueva -
visita a las dependencias del CENCICAR de Carabineros de Chile, oportunidad en

~ que esta Contraloria Regional constaté que el software VideoManager contaba con
la version V15.0:1, actualizada al 9 de junio de la misma anualidad, la ¢ual contiene,
entre sus nuevas funmonahdades la de permitir el registro de eventos en el sistema
_sobre “las ‘acciones de cambios en la configuracion de funcionalidades de los '
dISpOSItIVOS tales como el apagar- el encendido a distancia, modificar la
configuracion de botones, entre otros, posibilitando el monitoreo de actividades
realizadas respecto a la conﬁguramon del sistema VideoManager y la trazabllldad de
las mismas, .en caso, de que ocurran acciones no autorlzadas

\

~

Porlo expuesto, procede dar\pbr subsanada

: % (Llaob'servaci()h. R ' : :
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- a.2) Verificacion en terreno de la version del sistema VrdeoManager mstalada en

. Carabineros de'Chile no contenia la funcién de post recording.

- -
-

: 4 Ademas, a través del examen al software de .
video, respecto del almacenamlento administracion y gest|on de imagenes, afinde
verlflcar las principales caracterlstlcas de acuerdo'a los requ:sﬁos tecmcos indicados
en las Bases de Licitacién ‘N° 654478-2-LR20, . se ewdencno que’ el sistema
VideoManager fue instalado.con la versién de Firmware 14.2.3. la cual no- contaba -
con la funcionalidad de post—recordmg de 120 seguridos, y postériormente, se realizo -
la actualizacién a la version 14.5, reafirmando la situacién ya observada en el punto
2.2, létra b) de esté informe; en cuanto' a que las “Camaras Edesix VB-400

propuestas por Motorola . Solutions Chile; SA no dlSponlan de post reqordlng al

momento de la postulamon y adjud|ca0|on

contmuamon

‘Tabla N° 7: Resultado Verlflcamon de Software

El detalle de las pruebas reallzadas en Ias
-dependenc1as “del CENCICAR 'se encuentra en Ia tabla que se presenta a

foe

3

: N°.

DESCRIPCION DE LA. PRUEBA

RESULTADO

REFERENCIA

Verificar a .través de~ una grabaci()n
| realizada con camara corporal, que la
transmision de los datos se reallza de
forma mfrada

A través del  ‘ingreso al sistema

VideoManager, se accedié al registro de-
un video aleatorio, se descargéd archivo.

con informacién del mismo (paquete de
imagenes - video) pudiendo identificar que

| mantiene un C|frado tipo SHA 2586.

"Prueba

realizada.in.sity
en CENCICAR.

AY

inspeccionar e ‘identificar la versién
del software y las actualizaciones que-
se han realizado al mismo, desde su
instalacién a la fecha.

Se evidencia que el  sistema
VideoManager fue instalado con la versién
de Firmware 14.2.3, segun. lo verificado en
visita a terreno. efectuada el dia 16 de
marzo de 2021.-y actualmente. se

‘encuentra con la version 14.5.

Ver detalle en
Imagen N° 2

Verificar a través de una grabacion
‘realizada,con camara corporal, que el
software cuenta con las funciones
para ocultar de forma.total o parcial
los rostros o areas especmcas del
video. .

Se evidencia' que el sistema
VideoManager cuenta con la funcionalidad
de difuminacion que permite. ocultar de
forma parcial o total rostros u otras areas
seleccionadas, ya que esta accioén se debe
realizar de forma manual punto a punto.

Ver detalie en

ImagenN°3

' Comprobar a través de una grabacién
realizada con ‘camara corporal, .fa |’

,Se evidencia la funcionalidad de 120
segundos de Pre/Post Grabado.

Ver detalle en
Imagen N°4 -

+ | funcionalidad de pre y-post-recording.

Il

Verificar a través de una grabacion
realizada con camara corporal, que 1a
resolucion del video es de 1080p
30fps

-

Seobservé a traves de la mSpecmén en ei

5|stema VideoManager que los videos

‘mantienen - una . calidad de video
1920x1080 y H264 high-quality. Ademas,
se observa que se registra como parte de
"la informacion del wdeo la localizacion de

| donde fue grabado.

Comprobar através de una grabacion
realizada con camara corporal, que la

Se evidencia que los videos cuentan con
-audio, y quela calidad de audio es AAC_
(Advanced Audio Coding).

T

. Ver deta-lle en
‘Imagen N°

grabaczén incluye audio. -

/

!

30
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N° ¢

~ DESCRIPCION DE LA PRUEBA RESULTADO . - - ‘REFERENCIA
: ‘ . A través del ingresora la configuracion del -
to perfil de grabacién en -el sistema [
VideoManager, se observ,é,que ‘mantiene ) :
configuraciones” disponibles, “entre las | Ver detalle en
cuales se encuentra habilitada por el-| Imagen N° 6

N

Verificar las configuraciones actuales
de tiggers automaticos en camaras

corporales . - |.CENCICAR, la grabacién asistida por
, ' ' pares, la-cual se habmta a través de
| Bluetooth. - " “

3

Fuente: Pruebas efectuadas a! sistema VldeoIVIanager envisitaa terreno el dia 16 de marzo de 2021 /

“‘en la 50° Comisaria de San Joaqum donde se encuentra ublcado el c;tado Centro

-~
1

. -+ 7 " Posteriormente, a sol:catud de esta I

: Contralorla Reglonal MetrOpolltana de Santlago la Jefe Nacional de dicho Centro,

por medio del oficio:N° 1, de 6 de abril de'2021, remitié antecedentes relacionados
_-con €l analisis que se reallza en Carabineros de Chile sobre la eventual cesién del

contrato por parte de la. SPD, gntre los cuales aparece una planilla Excel donde se

‘mencionan fas falencias detectadas por Ia unidad' a su cargo del aludido software,
plantearido que, de no ser subsanadas, “no seria optimo con-las necesadades y -

--demandas actuales requerldas por este CENCICAR

N \

formuladas en el citado “documento ‘son que “El sistema no registra todas las
acciones realizadas por los administradores, lo que ocasiona una brecha de
seguridad, perdlendo asi su trazabilidad; La funcion de difuminar del software de .

- VideoManager.cl $e ejecuta’ de manera totalmente manual lo que ocasiona un’

trastorno operacuonal y téchico; El software no cuenta con la funcion de categorizar,
etiquetar e ingresar un titulo a cada uno de los reglstros audtowsuales dejando solo
Ia alternativa de que las grabamones sean agregadas aun |nC|dente

1

L L . En este punto 'la 'SPD contesta
reprodumendo Io sefalado por la empresa en la mencionada carta del 24 de junio

de 2021, en cuanto a que “la camara fue disefiada con la funcionalidad de post -

recording desde su creacion a nivel de hardware, la cual es activada a través del

- correspondiente firmware y administrada por el software’ ‘VideoManager al momento
de poner gn operacion el sistema. Esto implica la “sincronizacion de sus

componeéntes, los cuales - son: Camara F|rmware Software de Admmlstramon

(“VldeoManager) yconeXIon al Cloud” o , : P v

N

. o Luego agrega que la. funmonahdad en

- comento fue verlﬁcada tanto por Carabineros de Chilé como por la’ SPD, en la

primera reunién sostenlda con Motorola Solutions Chile S.A;, célebradael 5 de mayo
de 2020: - : : :

[y

- ' Al respecto corresponde relterar lo

.expresado en el numeral 2.2, letra b),idel presente informe, en cuanto a que no se
especifica el estado del c;clo de desarrollo en-el que se :encontraba la version del

Firmware V14.5.0 en febrero de 2020, como tampoco la fecha de llberamon

'antucupada de la version V14.5.0 del sistema; y que un lanzamiento antnmpado de

+  -versiones tiene por objetivo obtener una retroahmentacmn por parte de ‘los
(\probadores 0 usuanos permltlendo al desarrollador obtener Ia aprecracuon sobre el

K B

A Cabe sefialar, que . Ias observac:lones
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. funcionamiento del software, es " decir, se trata de versiones de ﬁrmware
. experimentales que sirvén como prueba de las nuevas funcionalidades, para deflnlr
Lo si_las caracteristicas apareceran en el oficial o definitivo, por ello, no es pertinente o
©' - 7 sostener, como pretende la SPD, que la funcionalidad de post recording contenida ‘.
en la version antnmpada cumplla con o espemf cado en las bases licitatorias. '

N o I , Ademas es dable repetlr lo sena}ado en el o
. numeral 3.3, letra a 1).de este informe ef cuanto a las observaciones planteadas por o
el CENCICAR, pues consta que Carabineros de Chile, por medio del oficio N° 57, de T
4 de junio del 2021, d|o por subsanadas las situaciones expuestas . . '
Por ultimo, cabe premsar qué la S|tua0|on‘
expuesta en el presente Ilteral corresponde a una constatacnon de hecho de este
~ Organo.de Control. :

- b). Departamento de InvestlgaCIon Desarrollo e Innovaaon 'de Carabmeros de: -
... Chile;IDI. .
B B o Durante Ia visita realizada el 25 de marzo de -
o : 2021 el Jefe del Depar‘[amento IDI sefald a este Ente de Control que a esa unidad

' le' ha correspondldo ser la contraparte admmlstratlva de las camaras corporales de
~« . alta resolucién proporcionadas por la SPD, y que, en mayo de 2020, esa
-* Subsecretaria les informé’ sobre la adqwsmon 'de tales especies, las cuales se;

encontraban Iustas para ser entregadas a Carablneros de Chile.

{ : + 4
’ ' "5 . Agregbd, que esos aparatos fueron reC|b|dos-
en las dependencaas del Depanamento de Contro| de Calidad del Tic! y que-su_
distribucién a nivel nacional se realizd conforme a un analisis efectuado por el

Departamento de AnaI|S|s Criminal, DAC de la mstutucuon pollcnal

, : Al . respecto se constato que el

- : departamento IDI esta al tanto ‘de los problemas que ha presentado el sistema

| L 'l VadeoManager ‘de acuerdo a los informes y reuniones sostenidas con CENCICAR, .

' * y.sobre la evaluacion de la cesion del contrato por parte de la Subsecretana de

. Prevenmon del Dellto a Carablneros de Chile :

- En su respuesta Ia entidad aud!tada indica -~
que Carablneros de Chile participd desde un inicid.en el proyecto de adquisicién-de
camaras corporales, desde la elaboracién de las bases técnicas, y, en particular, el

* Departamento 1DI, que fue designado como contraparte técnica, del proyecto, .
concurriendo a las reuniones de implementacién que’se llevaron a cabo entre la
Subsecretarla y la- empresa Motorola Solutions ‘Chile S.A. :

Agrega que no es preciso sefalar que el
S|stema VldeoManager software de’ admwstracnon presentd problemas, sino que -
ajustes propios de cualqmer proyecto de este tipo, que son efectuados durante Ia .

/

k“ Departamento de Tecnolognas dela Informacnén y las Comumcacuones de Carablneros de Chile, -
% 1‘IC »
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ejecumon del mismo, consrderando que la refenda institucion pohcnal solo habia.
~utilizado camaras modelo “Body Camera 2", de'marca Axuon que poseen el software.

“Evidence”. . : R . o

[

Sobre el partlcu!ar ‘a solicitud de esta Il

- Contralorla Reglonal Metropolltana de Santlago la SPD proporciond, mediante

correo electromco de 12 de julio de 2021, copia de las comunicaciones sdstenidas
por esa Subsecretarla con funcionarios de Carabineros de Chlie durante los dias 21

. y'22 de febrero de 2020, referidas a la preparacion de las bases de Ilc:tacuon para.la
. compra de camaras corporales en comento L “

' S © ~ Con todo, debe precusarse que Io expuesto,
,representa una constatacnon de hecho para esta Entldad Flscallzadora

c) 28° Comlsarla de Santlago de Carabmeros de Fuerzas Espemales

A +

" R En la vnsuta efectuada el 25 de marzo de
2021 a la.28° Comlsarla de Carabineros -de Fuerzas Especiales, se realizaron
pruebas técnicas a las camaras Edesix modelo VB-400, determlnandose las

~ situaciones que se presentan enla siguiente tabla.

Tabla'N° 8 Resultado Vermcamon Equos

0 DESCRIPCION DE LA A ‘
N "PRUEBA RESULTADO REF,E_F‘{EN,CIA
‘1 Verificar que no sea posiblef,De acuerdo a.la: mspeccrén realizada en las|

remover la memoria del equipo. | dependencias de” CENCICAR y: fa aludida o
Verificar que las camaras sean| comisaria, se observé que los equlpos de| - Ver detalle en
‘2 selladas, - restringiendo  la| camaras. se encuentran reforzadas y no es| ImagenN°7
manipulacién de , baterias. y| posible acceder ylo remover la bateria y o
memorias de almacenamiento. | memorias de almacenamiento*. '
’ P , Para el estado de las baterias correspondlentes L
Que los equipos cuenten con iel.?;ga&i;a; g;’%gNsCfégéseqzézzfos?g e :1:" Ver detalle en
3 | o bareria de duracion MinIM3 muestra lo siguients "EN FUNCIONAMIENTO., | - MT20r 35
' a las 12:27 hotas, y que el “software no arro;a )
. el porcenta]e de carga de bateria”. >
' Que las monturas cumplen con| Se. observo que las monturas- corresponden a Ver detalle en
4 | la descripcion técnica declarada | la  descripcion realizada por ‘el proveedor o N°8
por el proveedor. Motorola en su oferta técnica. . magen i,
. ' | Se observ6 el funcionamiento de luces led de
1 Verificar que .los Dockers de|los dockers de carga, donde se observa luz Ver detall
S5 |Carga® posean leds de|verde fija cuando-se encuentra cargada en su Ier e al\?oegn
indicadores de carga. totalidad y luz verde parpadeante cuando sé magen
encuentra cggando '

~Fuente: Pruebas efectuadas a los equipos Edesix B- 400, camaras corporales, en wsnta a terreno el dia 25 de
marzo de 2021, en la 28° Comisaria de San isidro. - .
* Validacion realizada a las camaras en CENCICAR y la 28° Comlsana de lo cuai las 1magenes corresponden
ala pnmera dependencna . .

-

Ademas es’ dabie sefialar que se constatd

33 -

~que noes posnb!e venfrcar el porcentaje de carga de las camaras en estudio, como
+ tampoco cudl es la autonomla de carga una vez que se inicia la grabacion. En:

4
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relacion con esto uitimo, funcuonanos de dicha unldad polucral mducaron que era de
alrededor de 3 a 4 horas en estado de grabacmn S S :

1
'

*

.~ camaras que se encontraban en los Docker de carga‘z, cuyos numero de serie E
~corresponden a los N 240788 .y 238086, a fin: de verificar la condicion de carga, . o
para lo cual se $olicitd en esa oportunidad al CENCICAR que remitiera el reporte (o
. -auditoria) de los equipos, lo que se concreté mediante correo electrénico de ese
mismo dia 25 de marzo, indicando que el “estado de las baterias’ correspondientes . - ,
a las camaras N° 240788 y 238086", séfialan en el sistema VideoManager para - A
-ambos "equipos “EN FUNCIONAMIENTO, a las 12:27 horas”, agregando que “es""
- dable hacer presente que al realizar la auditoria respectiva,. el software solo muestra -
aquellas camaras que mantienen problemas con sus batenas no encontrandose en -
- el listado, las solicitadas por uds.,En ‘el mismo orden de ideas’ se informa que el -
A software no arro;a el porcentaje de carga-de bateria, indicando solo el ‘battery status’,
- . el cual sefiala si esta en funcnonamlento oen mal estado”

e « En dlcha oportunldad se seleccuonaron dos’» ’

o S ‘ : La SPD mdsca en 1o que interesa, que
S v.durante Ia mplementacnon del proyecto, el Departamento IDI de Carabineros de
.Chlle no informé que las camaras presentaban algun problema respecto de sur

;autonomla en el estado de grabacwn i : - ;

~

En cuanto a que ‘el software no senale el |
o porcenta;e de carga de la baterla expresa que este aspecto no estaba contempiado
o * dentro dé las bases de licitacién elaboradas en conjunto ‘con la institucion policial,.
. +.  puesenelas solo se solicité que los dockers de carga y transmision automatica de
/. . - datoscontaran con los indicadores de carga o similar, y que tal requerimiento no fue .
' comunicado a la SPD durante.la ejecucién del‘contrato, motivo por el que durante el
‘ desarrollo del proyecto no fueron abordadas

s

: Pues bien, ai |gualque lo indicado enh Ia Ietra I
. b) precedente la situacion planteada en este iteral no corresponde a una
‘ observacién, sino a una constatacwn de hecho efectuada -por esta Entidad de
' Control S

-

. - - d) Departamento de Tecnolog:as de la’ Informacton y las’ Comumcacnones de
Carablneros de Chile, TIC. : .

‘ v V" Enla visita realizada el 25 de marzo de 2021~ S
: al Departamento de Tecnologlas de la. Informacion - y las. Comumcacuones de )
i Carabineros de Chile, se explico a este Organismo" Contralor que, si bien en ‘esa
~ © . _ unidad se efectué la recepcion conforme de los bienes cedidos por la SPD, no se . o
realizaron verificaciones de las especificaciones técnicas- de los equipos en.ese -
* momento, debido a que no correspondla pues el proyecto no fue llderado por la
Instltumon . ~ . E ‘ N

. r .
¥ . ) ) : - ‘

.l-\l‘ ‘ | 34>’. . >‘_r. : ‘ -
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= L ' S Respecto de este parrafo |ntroductor|o la |

p SPD senala en su oﬂcno de respuesta, que la entrega fisica de las camaras a
~ Carabineros de Chile, se efectué con fecha 27 de mayo de 2020, .conforme a.lo
‘indicado por el Jefe de dicha dependencia pohcual mediante correo electronico de

22 de abril de ese afio, en el cual solicitd aplicar el procedlmlento en.dos etapas: la*

~ primera; con la recepcion fisica, con el conteo de los equupos y el registro de los

" numeros de serie; y la segunda con la verificacion del uso y funcionamiento o’

recepcion. operacional de _las; especies, que implica revusar que los software y "

_funcuones operen'normalmente

d.1) Sobre acuerdos de proteccnon de la mformacuon admmlstrada en el snstema
VldeoManager . . L _

! A ' i ' : ~ 1z : ‘. ., ‘ » L .
: ' Se senal6 en la visita efectuada a |a referida
‘ dependencua policial, que -ese departamento y en particular, su area de

ciberseguridad, no participé en la definicion de los acuerdos para la proteccion de la

informacién - confidencial almacenada en servidores externos’ (cloud-based), ni

. elaboré protocolos con la SPD sobre la proteccion de los registros contra pérdida,

L

: destruccuon falsuf:cacuon acceso no autorizado y publicacién no acredltada

‘

entre la Subsecretarla de Prevencion. del Delito y Motorola Solutions Chile S:A., con
fecha 18 de marzo de 2020, incorpora una - clausula de “Confidencialidad de la

o | “Ademas, se identificaron las -siguientes
situaciones: .- - ' . IS e :

- Si bfen el contrato de suministro suscrito

‘ |nforma0|on y aceptacion de la Politica General de Seguridad de la Informacion”, esa -

dISpOSICIon se refiere a d;rectnces que aplicanalaSPDynoala que pueda tener la

“entidad usuarla fmal como es Carablneros de Chile.

!

De Io anterior se’. desprende que no 'se -

' realizé- una adecuada evaluaCIon por parte dé la SPD al inicio del proceso, en-

relacién' a la posublhdad de acceder a la informacién que se almacena en el citado
sistema, por parte de personas externas a la institucion policial, en este caso a través
del perfil de Administrador, considerando el valor y la sensibilidad de,los datos

involucrados, asi como la -criticidad para las operaciones’ de la institucion de -

Carabineros -dée ' Chile, ‘que permmera la’ :mplementac:on de controles necesarlos
para protegerla .

’ ' - ’ T . \

de la responsabllldad sobre los activos; de la NCh-ISO N° 27.002, de 2009 Codigo

Lo expuesto vulnera el numeral 7.1 acerca:

de practicas para'la Gestionde segundad de la informacién (norma declarada Oficial °

- de la Republica de Chile por Resolucién Exenta N° 1.535, de fecha 27 de agosto

2009, del entonces Ministerio de Economia, Fomento y Reconstruccwn) el cual .

senala que, laiimplementacién de controles sobre un activo podria ser delegada por
su-duefio, pero éste contlnua mantenlendo la responsabllldad por Ia proteccién del
mismo. : .-

4
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La entldad audltada senala en su respuesta
al premforme de observacnones que en las bases técnicas de la licitacién se dispuso .
la obligatoriedad de que el software de almacenamienito, administracién y gestion de
~imagenes del Sistema de Camaras Corporales*contara con altos estandares de
7s’eguridad~ y ‘qué durante la elaboracion- de dicho instrumento, asi como en la
_ ejecucién del contrato, la contraparte técnica de Carabineros de.Chile nunca informé
a la'SPD sobre ese nesgo “motivo por el cual en consideracion a que el proyecto
desde sus inicios fue implementado por dicha lnstltumon a la cual ademas se le

~ entrego la- administracion del software y de todos sus perfiles, no fue considerado
' ¢OMO un riesgo o una vulneracmn a lar mformamon almacenada en el S|stema
VideoManager”. - | T : -

.

: Pues bien, consuderando que Ia SItuaC|on, :

, ,planteada atane al mteres y politicas de seguridad de la informacion de la entidad
usuaria del. referado sistema, y sin ‘perjuicio de lo que las bases técnicas hayan. .
dlspuesto sobre elzpartlcular lo cierto' es. que. la- coordinacién entre ambas
instituciones fue insuficiente para. resolver- oportunamente la vulnerabllldad
.advertlda Por cons:gwente se mantiene la observamon

d.2) ‘Sobre el control y momtoreo de las cuentas admmlstradoras del S|stema
i VsdeoManager

—-
. I
Y

: - ‘ ‘ " El departamento TIC |nd|co que no cuenta

, _ .- con herramlentas que le permitan controlar en el citado sistema, las.acciones y
S actmdades que explicitamente tienen autorizadas los usuarios privilegiados, como
' lo es. el perfil de Administrador del sistema VldeoManager toda vez que en el
apllcatlvo no queda registro de ello. Aspecto.que tampoco fue contemplado al inicio
del proceso por parte dela SPD ' -

N

Lo S ~ Ademas, se evidencié el Uiso dé cuentas de .

A tlpo genéricas para la administracién del sistema VideoManager, una de efias bajo 1
, \Ia responsabilidad de Carabineros de Chile y la otra del proveedor Motorola Solutions -
. Chile S.A. En cuanto a esta Ultima, tanto CENCICAR como el Departamento TIC,
= sefialan no tener reglstro oficial sobre el civil que la maneja, por lo que no seria-
posible identificar .y rastrear al usuario que -la utiliza al realizar audltorlas o}
" investigaciones en casos de incidentes de segurldad de la mformamon como se
descrlbe en la S|gmente tabla: e : : R

' J
-

Tabla N° 9. Cuenta de Usuarlos Adm|n|stradores del Sistema VldeoManager

. NOMBRE DE USUARIO NOMBRE PARA MOSTRAR - ESTADO - i RESPONSABLE
Msj.admini SysAdmin Motorola |- Activado -~ Motorola
Admin.Carabineros " SysAdmin Carabineros - Activado . ‘Dpto TIC

Fuente: Contenido extraido desde el sistema “VldeoManager” mformacuén proporcionada por Departamento
CENCICAR de: Carablneros de Chile. "+ | . . \

L i E Lo anterior no armoniza con lo establecudo,
en las- Ietras a), b), c) y e) def numeral 10.10.2 de la NCh-ISO N°-27.002, de 2009,
las que sefalan que se debe establecet procedlmlento de supervisién tales como |
(Laccesos autorizados (|dentif|caC|on de usuanos) todas  las operaciones

3%
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pnwlegladas intentos de accesos no autorlzados camblos 0 |ntentos de cambsos
confi guracuones y controles de segundad del s:stema e !

: Ante ello, el servicio indica en su respuesta
que eI sefior Jaime Ampuero Alvarez, profesional de Motorola Solutions Chile S.A.,

fue quien lidero la implementacion del sistema, realizo las capacitaciones y entrego
soporte 24/7, como consta en las actas propormonadas durante la auditoria, unico
civil que accedié, con conocimiento del personal -de CENCICAR, del IDI y de Ia

»
1

" 'Sobre eI partlcular lo expresado por - la
entldad audltada no desvirtua la .objecion que se ha formulado en este punto, dado™
que ello se refiere a que el software al momento de la visita, no dejaba registro de
las acciones o modificaciones que reallzaban los administradores, aspecto que debi6
ser considerado en las instancias ‘de. coordinacién entre la Subsecretarla y

, Carabineros de Chilé para la ejecucion del contrato razon por la cual la observacnon

debe mantenerse

. EXAMEN DE CUENTAS © S ,' o

1 k Falta de aphcacron de multa o de termlno antrcnpado del contrato

Sobre el pamcular cabe sefialar que el

~’numera| 21 de las bases administrativas de la licitacion |D 654478-2-LR20 y la
clausula undécima del contrato, aprobados .por la resolucién exenta N° 123 y el.
~ decreto exento N° 406, ambos de 2020, de la SPD, respectivamente, indican acerca -
de la multa que, esta sera de “10.UTM por dia corrido de retraso en la entrega de-

los faquos con un maximo de 10 dias corridos. En caso que el atraso sobrepase los

10 dias comdos Ia Subsecretarla podra termlnar antICIpadamente el contrato

~—

) : * . De la revision efectuada, se ‘evidencié QUe,
la Subsecretarla de Prevencnon del Delito no habria aplicado a Motorola Solutions

) Chile S.A. la multa maxima de 100 UTM, equivalente a $ 5.022. 100 al mes de abril

.de 2020, toda vez que recibié conforme el ‘Sistema de Camaras Corporales de Alta .

Resolucion” el 18 de noviembre de 2020, segun consta en. acta levantada por la

- contraparte técnica.de la SPD para tal efecto en curcunstancnas que ello debi6

ocurnr ‘amas tardar el 27 de ab.rll de ese ano.

Yoy

término,‘que el ob;eto de la I|C|tacaon era’la adquisicion de'un “Sistema de Camaras
Corporales de Alta Resolucién”, descrito en el niimeral. 1 de las Bases Técnicas y en

- la clausula segunda del contrato que considera los siguientes items: a) 300 camaras

corporales - Body-Worn Cameras con al menos las caracteristicas que detalla; b) al

menos 300 monturas resistentes y adaptables a-chalecos antibalas para cada ’

camara integrante del sistema; c) dockers_de carga y transmlsu)n automatica de

~ datos para al menos dos tercios de la cantidad total de camaras ‘integrantes del
- sistema solicitado, con las caracteristicas minimas que.se sefalan; d) software de

almacenamiento, administracion y gestiéon de imagenes; e) conflguracnon e
mstalamon del sistema; f) capacntacnon y entrega de materlal y g) garantla y soporte.

1
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' ' * , Ademas y srn perjuicio de lo mdlcado en el
numeral 2.2. Ietra c) del capttulo anterior del presente informe, respecto del plazo
para la entrega total del sistema, el cual era "de 10 dias corridos segun la oferta de
la empresa -que se mcluyo como anexo del decreto exento N° 406, de 2020-, -
contados desde el 16 de abril de Ia misma anuahdad fecha de inicio deI acuerdo de :
voluntades ' ~ .

-
.
P . N -

\
Ensegwda es dable- tener presente que -

' segUn lo dispuesto en Ios citados numeral 21-de las bases y clausula undécima del -
contrato, la multa consiste en “10 UTM por cada dia corrido de retraso en la entrega
de los equipos’ con un maximo de 10 dias corridos. En caso que el atraso sobrépase
los 10 dias corridos, la Subsecretaria, podra termlnar ant|C|padamente el contrato”
lo que no ocurno en Ia especne ' , S

. o o Igualmente el numeral 22 y la clausula.
duodecnma establecen. que-“En‘el evento de terminacion anticipada del contrato por '

~. causas imputables al, contratlsta la Subsecretaria hara exigible el 25% del precio
del contrato que se celebre a tittlo de clausula penal. La ejecucion de la-clausula
penal sera independiente del cobro de la Garantia dé Fiel y Oportuno Cumpllmlento_
del Contrato y del ejercnmo de Ias acciones legales- que correspondan" o’ que
tampoco ocurrio. S : . '

g Tamblen debe con3|gnarse que Ia empresa ’
ad}udlcada entrego los equipos el 27 de abril de 2020, 'segin consta en acta.de
. recepcion suscrita por él Jefe de la Division de Gestion Territorial de la SPD; y que
la puesta-en operacion y el programa de capacitacién se dieron por concluidos en
. acta de 5 de noviembre de ese afo, fsrmada por el Jefe del Departamento de
Invest:gamon Desarrollo’ e.Innovacion, de la Direccién de Planificacion y Desarrollo
de Carabineros de Chue -en calldad de contrapar’te tecnlca del contrato SR

L - Ahora bien, sin perjuicio de que Ia Jefa del
L Departamento de Audltona de la SPD sefal6 a este Ente de Control, en correo
"~ " electrénico de 3 de noviembre.de 2020, que la: .Implementacion -habria finalizado el
15 de septiembre de esa anualidad, y que las capacitaciones se terminarian el 1 de
. diciembre de 2020, d& acuerdo a lo indicado enfa seccién 2, numeral 3, de la Minuta -
de Reunion de 27 de novuembre de 2020, en la que participaron funcionarios dé ia
: Subsecretaria, de Motorola. Solutions: S.A. y de Carabineros de Chile, lo concreto es -
‘ ‘que la entrega total del sistema se prodUJo méses después de la data comprometlda
. . por ese proveedor . , : ‘ : '

S0 ‘ : La SPD responde en lo que mteresa que
no se conS|dero aplicar multas por incumplimiento o ‘motivos- para el término
ant|C|pado del contrato, ya que las dificultades que se presentaron durante-la -
ejecucion de este, no eran atribuibles a la empresa Moforola Solutions S.A,

. conforme a lo indicado por Ia contraparte tecnlca correspond:ente

s - ’ ‘ Anade que entendlendo que: el usuarlo fnal .
: L de las camaras seria Carablneros de Chile, se elaboraron las bases técnicas conla .
‘ ; colaboracion det Departamento de TIC de dicha institucién, establecnendo en varias

. . . “ . ' N . . . ' ‘.. | 38 ) . ) " v . | -‘ ~ . ‘
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Al

, reunlones las caracterlstlcas y funcionalidades minimas que deblan tener las
" camaras,'y que esa dependencia, por medio de correo electrénico de fecha 22 de
enero de 2020, senalo que “incorporadas las sugerencias remitidas ‘el dia de ayer no
.. tengo mas observaciones que realizar al respecto™3. Con esta visacion, la
- Subsecretaria procedié a publicar el 29 de enero de 2020, el llamado a I|C|ta0|on en
el portal WWW. mercadopubhco cl : - :

Co Enese mismo orden de ideas, senala que eI
dia 2 de abril de 2020 por medio -de correo electrénico dirigido al. Jefe  del
Departamento, IDI de Carabineros{de Chile, se solicité la designacion de una
contraparte técnica y que, debido a la falta de definicion, el Jefe de la Division de

"Gestion Territorial de la SPD solicité al Director Nacional de Orden y Seguridad, por.
medio del oficio N° 1.112, de 9 de abril de 2020, dicha designagion. Esta solicitud
fue atendida a través del oficio N° 67, de 22 de abril de ese afio, en el cual s€ designo
al jefe del Depattamento de Analisis Criminal de la mstttucwn como contraparte y se

. mformo sobre la distribucion nacional de las camaras corporales ‘ :

' Enseguuda indica las fechas de entrega del

, equtpam|ento a la Subsecretar:a . de ésta a la entidad pollcsal ya mencionadas-
anteriormente, y hace referencia a la reunién sostenida el 5 de mayo de 2020, en
- dependencias de la empresa  adjudicada, a' la cual asistieron el Jefe, del
Departamento IDI, el Jefe de Gestion de Portafolio TIC, el Encargado de Camaras.-
Corporales y Encargado de Imagenes Camaras Corporales todos de Carabineros
de Chile, oportunidad en‘'que se acord6 que esta Ultima entidad enviaria una nueva
* propuesta de dlstrlbumon de camaras y dockers, ya- que para la correcta
" implementacion se debian efectuar adecuaciones a las redes . computacionales y
- eléctricas en las unldades polucuales costo que no.se encontraba dentro del proceso

de licitacion. S . -

‘ ~ A contlnuacmn expresa que. el jefe del. .
. mencionado Departamento IDI mformo por medio de correo, electronico de fecha 13 .
de mayo de 2020, que "se debe considerar.que las capacnacnones son a nivel
nacional, considerando  todas las regiones, con una cantidad ‘aproximada de 750
usuarios finales. y 25 administradores-en la cmdad de Santiago"; y luego, mediante’
correo electrénico de 29 de julio de ese afo, adjunto la distribucion final de las
. camaras-marca Edesix. Sin perjuicio de lo anterior, ségin consta enacta de 27 de-
agosto del" aro-~ 2020, la empresa adjudicada -vuelve a solicitar el detalle de
furicionarios a los cuales se les asignara la tarjeta para poder usar las camaras, en
donde Carabineros de Chile anuncia que, a mas tardar el 1 de septiembre de igual
ano, indicara la lista definitiva. Por 1o que las capac;utacuones se.prolongaron hasta el
mes de octubre de 2020. ‘ , .

r.

Por tltimo, manlflesta que Io expuesto
refleja las mnumerables d|f cultades, de’ caracter tecnlco y organizacional, que se
fueron presentando en la ejecucion del proyecto; por un lado, Carabineros de Chile
" fue cambiandp la distribucién a nivel nacional de las camaras VB-400 de Edesix y,‘

x

13, Enrique Astorga M. de CARABINEROS DE CHILE Ingemero de Proyectos Seccnon de Proyectos'
y Asesorlas Departamento TIC, correo electrémco enrlque astorga@carabmeros cl
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por otro se fue dilatando en el tsempo la |dent|f icacion del personal final que las

. utilizarian, "lo cual tuvo como consecuencia la postergacién del proceso de
.capacitacion de los usuarios y administradores del sistema. Ademas desde marzo:

de 2020 el pais se encuentra afectado por la pandemia de COVID- 19 lo cual'ha.

dificultado-en general los procesos dentro de la Administracion, hechos que no
puedan ser imputables a la empresa Motorola Solutlons Chile S.A. y que hicieron .
-concluir’a la contraparte técnica de este contrato que no correspond ia cursar multas

ni pensar en el termmo antlcmado aI contrato en comento

Al respecto cabe manifestar que las

- situaciones refendas .por Ia entidad audltada no desvirtdan lo manifestado en el
.-presente informe, si.se considera que el proveedor debla entregar las camaras,
.- .dentro del plazo comprometido,’ cumpliendo con todos los reqwsﬁos técnicos ...

exigidos, ‘condicién |nd|spensable para habilitar el resto de los elementos del sistema

.. licitado, y que la multa referida en Ias bases y en el contrato esta asomada ala-

entrega de los equipos™. . , S, : - -
it : ’ S . N !

\
. N v fo

- En ese contexto ‘es dable anotar que la
Subsecretana no proporcmno ‘antecedentes durante la auditoria ni en su respuesta

-al prelnforme de observaciones, que acredlten que las camaras al momento de su
recepcién se ajustaron técnicamente a'lo requerido, en particular,- respecto del -

mecanismo de- “post recording de 120 segundos”, y que consultadas otras fuentes
por este Ente de Control -tales como.paginas web del fabncante informacion de '
Motorola ‘Solutiohs Chile S.A. y visitas a dependencias de Carabineros de. Chile, ,’
conforme se expone en numerales anteriores del presente informe-, no fue posuble

determinar si al-27 de abril de 2020 los equipos entregados por. Ia empresa

adjudicada contaban con dlcha funcionalidad operatlva R o

" A mayor abundamlento Motorola Solutlons
Ch|Ie S A en carta 'de 24 de junio de 2021, en. reSpuesta al oficio N>-1.130, de la

SPD, de ese mes y anualidad; indica que la versién de firmware V14.5.0 -que, segun_ =

se indico anteriormente, realiza la activacion del post recording-, fue instalada en el

‘:‘proceso de puesta en‘marcha del sistema para la Subsecretaria de Prevencién del

- "'Delito en la primera semana del mes de mayo. de 2020 -a través de la liberacion

“'esta asociada a |a eventual apllcac:lon de la multa e ~

. anticipada del firmware-, fecha en Ia cual se reahzaron las ‘pruebas y demostramon

correspondiente de |a solucnon o _ o . ‘

1

. - ~“Por o tanto, la observacion se mantiene,

' pues no.consta que Ia\SPD se haya cerciorado que, al momento de la recepcién de

las'camaras de wdpo estas cumplieran con los requisitos tecnlcos exigidos en las
respectivas bases de licitacion, entre ellos, el de post recordmg cuya |nobservan0|a _

L

2 Acerca del pago del premo del contrato ' o, h,

1

de $ 378.896.000 a Motorola Solutions Chile S.A., correspondiente a la _factura
N° 12449 de 18 de noviembre de ese afio, por el denomlnado “Sistema de Camaras

/ .

‘ T a0

N

v

-

-

A

o Se constato -que medlante el comprobante o
; de tesorena f0|I0 N° 9.227, de 17 de diciembre de 2020, la SPD pagé la suma total
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. ‘Corporales de Alta Resolucmn” con cargo al Subtitulo 24, item 03, Asugnacuon 111,

Programa de Innovaciony Tecnologla para la Prevencion del Delito, del presupuesto
de la SPD de ese ano, desembolso que fue materializado mediante la modalidad de

v pago centrallzado a traves de la Tesoreria General de la Republlca

‘ AI respecto se comprobo que dIChO monto
se ajusta a Io establemdo en la clausula tercera del contrato, aprobado por'el decreto
exento N°406, de 2020, una vez cumplidas las condiciones dispuestas en la clausula
cuarta-de dicho mstrumento por Io _que no se formulan observacuones sobre el
partlcular ; \ : o . ~

’

' '. Cabe. hacer presente que el. 18 de
nowembre de ese ano, se efectuo la recepcién conforme de la SPD, segun consta
en “Acta de Recepcion Conforme”, suscrita por €l-Jefe de Division de Gestlon

y-\
\ | ' : ~ . L . -~

CONCLUSIONES Sl B

~

Atendldas las conS|deraC|ones expuestas

. durante el desarrollo del presente trabajo, la Subsecretaria de Prevencion del Delito

ha aportado antecedentes e iniciado acciones que han permltldo salvar parte de las

"observamones planteadas en el premforme de observamones N° 277, de 2021..

P ~ Sobre lo anotado en el acapite 1l, Examen
de la Matena Auditada, numeral 3.3, letra a.1) Vulnerabilidad del” sistema .
VideoManager, cabe indicar que los antecedentes aportados en esta oportumdad

‘ permiten dar por subsanada la’ ObjeCIOl'l formuiada

!
En cuanto a Io pianteado en eI capltulo |l

_ Examen de la' Matena Audltada numerales 1, Etapa:de presentacion de las ofertas;
.2, Etapa de evaluacion de ofertas, puntos 2.1, No existe' constancia de la revision

efectuada por la comision evaluadora que sustente el Acta de EvaluaCIon y 2.2,
Sobre el cumpllmlento de las bases licitatorias del proceso efi revision, letras a)
Anexo técnico AT3.1. presentado-por cada oferente que, indica, no sefala la ..

- existencia del mecanismo de. post recording; b) Camaras Edesix VB-400 propuestas

*. por Motorola Solutions Chile S.A. no disponian de post recording al momento de la
~ ~adjudicacién; y-c) Erronea asignacion de puntaje de acuerdo a lo sefialado en las,
" bases administrativas y técnicas y en sus anexas; 3, Etapa de ejecucion del contrato,

especificamente el punto, 3.1, Falta de precision en los elementos del sistema que
debian- ser. entregados en el plazo ofertado; y capltulo lil, Examen de Cuentas,
numeral 1, Falta de aplicacion de multa o de término anticipado del contrato, todas
(AC), la Contralorsa General de la Republica instruira un procedimiento disciplinario,
con el . fin de determinar las eventualés responsabllldades admmlstratlvas
involucradas en reiacmn a las materias indicadas. - S

>

\

l
Al

Acerca de, aquellas observacmnes que se

mantienen, se- deberan adoptar” Ias medidas pertinentes, con el objeto de dar

“cumplimiento a’las normas legales y reglamentanas qué las rigen, entre las cuales

- (L se estima necesario considerar,-a Io menos las sugwentes

LN .1

L4t o S
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)
. 1. Sobre Io planteado en el capltulo I,
Examen de la Matena Audstada ‘numeral 1, Etapa de presentacion de las ofertas,‘
Presentacion fuera de plazo, esa Subsecretana debera, en lo . sucesivo, dar
cumpllmtento a lo dispuesto en las respectlvas bases de licitacién, asi como a los

pnncnplos de estricta sujecion a-las bases.e igualdad de oferentes que rigen ‘los*

procesos' licitatorios, contenidos en el articulo .9° de la anotada Iey N° 18.575, y.

7

artlculo 10, mcnso tercero, de la ley N° 19.886.
: En lo concernlente al numeral 2 Etapa de

_ , evaluacmn de ofertas numero 2.1, No existe constancia de la.revision eféctuada por
T " la’ comisién evaluadora que sustente el Acta de Evaluacién, la Subsecretaria,
: -7, debera, en adelante, observar el cumplimiento de parte de ‘las comisiones
< . evaluadoras de respaldar sus actuaciones, e informar el estado ‘de-avance de las
E S capacnaCIones a los funcionarios y asesores de esa reparticion, respecto del rol y el
‘ ) . correcto.funcionamiento de estas, comprometldas en.su respuesta en el plazo de
60 dias habiles contado desde la recepmon del presente informe.

’
-

7

y : En relacion a lo mdrcado en numeral 2. 2

Sobre eI cumpllmlento de las bases licitatorias del proceso en revision, Ietras a)

- Anexo técnico AT3.1 presentado por cada’ oferente’ que indica, no - sefialan la
existencia del mecanismo de post recording; b) Camaras Edesix VB-400 propuestas

por Motorola Salutions Chile S.A. no disponian de post recording al momento de la

. ~adjudicacion; y c) Errénea asignacion de puntaje de acuerdo a lo sefialado en las
f... " bases administrativas y técnicas y en sus anexos, la. ‘Subsecretaria en .adelante,
debera verificar detalladamente que los antecedentes presentados por los oferentes
contengan lo requendo en las bases, aplicando correctamente los criterios de
evaluacion y puntaje que correspondan en-armonia con los principios rectores de ..

/. 7 toda licitacién publica, que son los de estricta sujecién ‘a.las bases e igualdad de -

s oferéntes, contenidos en el articulo 9° de la ley-N° 18.575, y en eI artrculo 10, inciso

v~ L % tercero,dela Iey N° 19. 886 ) , o _ RN

. IR B L A su vez téndra que reallzar las

~capa0|taC|ones comprometldas a los funcionarios que participan en las comlsmnes
‘evaluadoras, en particular a ia aplicacion de los criterios de evaluacion, ‘cuyo avance
debera informar documentadamente al término de 60 dias hablles contado desde la
recepmon de este informe.

ta
., . -
- (.

- ’ ' ' "~ Sobrelo senalado en eI numerai 2. 3 Acerca
.- de la resolumon que rechaza recurso de Teposicion interpuesto por uno de los
: oferentes letra a) Acerca del denominado “procedimiento estandar” aplicado para‘la
revision de los antecedentes técnicos declarados por los oferentes (C), la entidad.en -
estudio debera analizar la pertinencia de’ continuar con su-aplicacion de acuérdo a
* lo sefialado en su respuesta, y, de ser asi, establecer su alcance y. caracteristicas
enun documento formal, de lo cual deberé informar documentadamente en el plazo -
~ de 60 dias contado desde la’ recepcnon del presente lnforme -

S P . t En lo concernierite a lo. |nd|cado en igual
numera! Ietra b) Datasheet/brochure no sefiala que:video- camara cumplia con la
\4 funmon de post recordlng (C) Ia entldad en estud:o debera, en adelante, velar por

S

-

-
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qué los actos admlnlstratsvos terminales, sean necesariamente fundados y que
corresponde a la autoridad que los dicta sefalar de queé manerallegé ala conviccidn
. de la veracidad de los hechos que se dan por acreditados, para lo cual debera
" ponderar debidamente todos los medios de prueba que se hayan hecho valer y
aquellos de que disponga, a fin de dar cumplimiento a lo gque disponen los articulos
.11, inciso segundo, y 41, inciso cuarto, ambos ‘de la ley N° 19.880, ‘sobre la
obhgacuon de acreditarse la efectividad de ios supuestos de hecho que habtlltan el
. ejercw:o de un derecho o potestad : - ’

-
¥

I ' T Respecto de Ia ob;ecnon sefialada en el
' numera! 3, Etapa de ejecucmn del contrato, 3.1, Falta de precision en.los elementos

~ del sistema que debian ser efitregados en el plazo ofertado, la Subsecretaria debera -

' _revisar lgs modelos de bases de licitacién conforme a lo mformado realizando las
mejoras respectivas para las futuras adquisiciones de bienes y servicios, de cuyo

avance o resultado debera informar al termino-de 60 dlas hablles contado desde la
recepcuon del presente documento

' Sobre lo'planteado en el mismo numeral 3,
-en'su punto 3.3, Validacion en terreno del uso de las camaras Edesix modelo VB-
400y del software VideoManager, letra d), Departamento de Tecnologlas de la
Informacién y las Comunicaciones de.Carabineros de Chile, TIC, literales d.1), Sobre
acuerdos de proteccién de la informacion administrada en el sistema VideoManager;
y d.2) Sobre el control .y monitoreo de las cuentas administradoras del snstema
- VideoManager, ambas (C), la SPD debera, en futuras adquisiciones como la
examinada, coordinarse con las instituciones involucradas, para resolver
" oportunamente las ‘vulnerabilidades que se adviertan en los sistemas que se
’ - . adquieran, dando cumphmlento al principio de coordinacién ‘consagrado. en los -
artlculos 3° y 5% inciso segundo ambos de Ia Iey N° 18 573.

2. En Io ! concermente al capltulo de

- Examen de Cuentas numeral 1, Falta de aplicacién de multa o de término antucupado

_del contrato, la Subsecretaria debera recabar los antecedentes necesarios que le

" permitan certificar que las camaras de video recibidas -al 27 de abril de 2020,

) contaban con la funcionalidad de “post-recording de’ 120 segundos”, requisito exigido

. en las bases de la licitacion'y, en caso contrario, determinar la ‘eventual- aplicacién

de la multa. establecida en el numeral 21 del pliego de-condiciones’y en la clausula

.undécima del contrato, de cuyo resultado debera informar dentro del plazo de 30
dias habiles, contado desde la recepcion del presente docUme‘nto.

' Finalmente, para aquellas observac;ones
que se mantlenen que fueron catalogadas\ como ACyC, |dent|f|cadas en el “Informe -
de Estado de Observaciones”, de acuerdo al formato adjunto en el Anexo, las
"medidas que al efecto’ |mplemente el servicio, deberan acreditarse y documentarse
en el Sistema de Seguimiento y Apoyo CGR, que esta Entidad de Control puso a
dlSpOSICIon de las entidades-publicas, segun fo dispuesto en el oficio N° 14.100, de
o 6 de junio de 2018, de este origen en un plazo de 60 dias habiles, oel que se haya
' ‘)Q defmldo al efecto, contado desde la recepcién del presente informe. -

\
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Remitase el presente informe a . la

Subsecretarla y la Audltora Inteyrna ambos .de la Subsécretaria de Prevencién del

Ijellto a los Diputados sefiores Gabriel Ascencio Mansilla y Miguel Calisto Aguila, al
Prosecretano de la Camara de Diputados,-a la Fiscalia Regional Metropolitana Zona
Centro Norte, 'del Ministerio Publico, -al Ministro del Interior y Seguridad Publica, y
Auditor. Ministerial, de esa Cartera de Estado, a la Direccién de Compras y

Contratacion Publlca al General Director y al Director de Auditoria Interna de

Carabmeros de Chiley a Ia recurrente : ) ‘

v

Saluda atenta er

! CONTRALORIA REGIONAL
METROPOL!TANA DE SANTIAGO
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(LFuente: Firmware de Sistema VideoManager, informacion proporcionada por Departamento CENCICAR de Carabineros de Chile. Considerar solo referente a
modelo VB400.
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" VISITA A CENCICAR.

. Imagen N° 2: Firmware de Sistema VideoManagér.
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Fuente: Sistema VideoManager, informacién proporcuonada por Departamento CENCICAR de
Carabineros de Chile.
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Imagen N° 4: Funcionalidad de pre y post recording de 120 segundos.

S senfiial ol o LTV LA P’ / ‘. R MRS P
Fuente: Sistema VideoManager, informacién proporcionada por Pepartamento CENCICAR
de Garabineros de Chile. PR: Pre-Recording y RE: Post-Recording.
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Imagen N° 5: Resolucién del video es de 1080p 30fps y audio.
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Fuente: Sistema VideoManager, informacion proporcionada por Departamento CENCICAR de
Carabiheros de Chile. . ' '

Imagen N° 6: Con“iguraciones actuales de tiggers automaticos.
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e Fuente: Tiggers del Sistema ‘ideoManager, informacion proporcionada por Departamento
\ (k CENCICAR de Carabineros de Chile. '
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Imagen N° 7: Equipo Camara Corporal VB400.

M 210 A VIO
PECORD.SS

. Yo S .
Fuente: Fotografias obtenidas en reunién CENCICAR de Carabineros de Chile.

Imagen N° 8: Equipo Monturas.

Fuente: Fotografias obtenidas en reunion CENCICAR de Carabineros de Chile.

\
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."V|S|TA A LA 28° COMISARIA COP DE CARABlNEROS DE CHILE
Imagen N° 9: Equipo Dockers de C_ar.g'a.,
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- I . . N .
. . - -

(}Y/ Fuente; Fotograflas obten:das en reunuén 28° Comisaria COR de Carablneros de Chﬂe
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ANEXO

s REQUERIMIENTO PARA SUBSANAR LA | 1o BED\D2 | FOLIOO | OBSERVACIONES
NUMERODELA | MATERIADELA | NIVELDE OBSERVACION SOLICITADA POR % NUMERACION | * YO
OBSERVACION | OBSERVACION |COMPLEJIDAD| CONTRALORIA GENERAL'EN INFORME - DOCUMENTO | COMENTARIOS-
DOCUMENTACION
FINAL DJCUMENTACION | DE RESPALDO | DE LA ENTIDAD

No existe constancia

La subsecretaria debera informar el estado de

(R

estandar’

51

Capitulo I, jde la revision | AC: . avance de las capacitaciones sobre el rol y
Examen de la|efectuada por la|Observacion ~|correcto funcionamiento de esas comisiones
Materia Auditada, | comisién  evaluadora | altamente evaluadoras, comprometidas en su respuesta,
2.1. que sustente el Acta de | compleja. dentro del plazo de 60 dias habiles, contado
Evaluacion. desde la recepcién del presente-informe !
. . |Anexo técnico AT3.1 ‘ \
Capitulo I, | presentado por cada
Examen de la|oferente que indica, no
Materia Auditada, | sefialan la existencia
2.2, letra a}: del mecanismo de post
recording. : ' .
Camaras Edesix VB- La Subsecretaria tendra que realizar las
Capitulo I 400 propuestas por AC: capacitaciones comprometidas a los funcionarios
Exar ' { Motorola Solutions ) " que participan en las comisiones evaluadoras, en
xamen de la . . .~ i Observacion A A Y
Materia  Auditada Chile S.A. no dlsponlan altamente paﬂlculgf a la aplicacion de los grltgnos de
2.2, letra b) '|de post recording al compleja evaluacion, cuyo avance debera |nformar
- ’ momento de la T documentadamente al término de 60 dias habiles
adjudicacion. contado desde la recepcion de este informe
: Erronea asignacion de
Capitulo il, | puntaje de acuerdo alo
Examen de ‘la|sefalado en las bases '
- | Materia Auditada, | administrativas y
2.2, letra c). técnicas y en sus
anexos. . _
Capitulo I, } Acerca " del La entidad en estudio deberia analizar’ la
Examen de la|denominado C: Observacion | pertinencia de continuar con la aplicacion del
Materia Auditada, | “procedimiento compleja. “procedimiento estandar’, de acuerdo a lo.
2.3, letra a). aplicado sefialado en su respuesta, y, de ser asi,
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8

’

NUMERO DE LA
OBSERVACION

MATERIA DE LA

|~ OBSERVACION

\

NIVEL DE

| comMPLEJIDAD

‘REQUERIMIENTO PARA SUBSANAR LA
OBSERVACION SOLICITADA POR
CONTRALORIA GENERAL EN INFORME
FINAL '

MEDIDA

IMPLEMENTADAY |- |

suU
DOCUMENTACION
DE RESPALDO

FOLIO O

NUMERACION
DOCUMENTO
DE RESPALDOQ

OBSERVACIONES
Y
COMENTARIOS

- DE LA ENTIDAD |

para la revision de los
antecedentes técnicos

establecer su alcance y caracteristicas en un
documento formal; “de lo cual debera- informar

\

compleja.

numeral 21 de las bases administrativas y en la
clausula undécima del - contrato, de cuyo

resultado debera informar dentro del plazo de 30

dias habiles, contado desde la recepcnon del
resente documento

' |-declarados ~ por ‘- lo documentadamente en el plazo de 60 dias
oferentes. . habiles contado desde la: recepcron del presente ; .
informe.
. o La Subsecretaria debera revisar los modelos de .
Capitulo - n Falta de precision en AC: basgs de Iicitacién.' c_onforme allovinformado,
Examen de | a" Iqs' elernentos’ del Obéervacién _ | realizando Igg ‘mejoras rgzspectlvas para las |
Materia Auditada sistema que debian ser altamente futuras adquisiciones de bienes y servicios, de .
31 ' | entregados en el plazo compleja cuyo avance o resultado debera informar al .
DA ofertado. . ' termino de 60 dias habiles, contado desde la
- recepcion del presente. documento
La Subsecretaria _debera recabar los
antecedentes. necesarios que le permitan
A certificar que las camaras de video recibidas al
) B 27 de abril de 2020, contaban. con la
bapitulo n . AC: funcionalidad  de .“pc.)is't-recording de 120
. : de’ Falta -de aplicacion de Ob;servacién segundos”, requisito exigido en las bases de la
.- Examen multa o -de términc | licitacién y, en caso contrario, determinar la '
?uentas, num.eral anticipado del contrato. altamente eventual aplicacion de la muita establecida en el [+ « -
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